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Einleitung

Mit der zunehmenden Verbreitung von globalen Computernetzen kommt der
Public�Key�Kryptographie eine immer gr�o�ere Bedeutung zu� In derartigen
Netzen gibt es in der Regel keinen einzelnen Betreiber� Daher gibt es auch
keine zentralen Stellen� die die Sicherheit der Daten� die durch diese Netze �ie�
�en� garantieren k�onnen� Die einzelnen Benutzer sind nicht in der Lage� aus dem
Netz stammende Daten auf Authentizit�at zu pr�ufen oder sie gegen Aussp�ahung
zu sichern�

Einen Ausweg aus dieser Situation bietet die Public�Key�Kryptographie� Zum
einen kann damit die Aussp�ahung von Daten verhindert werden� die nur f�ur
einen Benutzer bestimmt sind� aber dennoch �uber das �o�entliche Netz �uber�
tragen werden m�ussen� Zum anderen kann auf dem Wege der digitalen Signatur
die Authentizit�at von Daten festgestellt werden� Dies ist entscheidend f�ur die
kommerzielle Nutzung von �o�entlichen Netzen� z�B� f�ur Eink�aufe oder Bank�
gesch�afte�

Ein Kernproblem bei der Verwendung derartiger Systeme ist jedoch� die f�ur
Kommunikation oder Signaturpr�ufung notwendigen �o�entlichen Schl�ussel der
daran beteiligten Personen zu bescha�en und die Authentizit�at dieser Schl�ussel
festzustellen� Dies kann entweder zwischen allen Benutzern

�
pers�onlich� gesche�

hen� also im direkten Austausch� oder �uber ein im Netz verf�ugbares System�
da� diese Daten verteilt� Der pers�onliche Austausch ist nur bei kleineren Be�
nutzergruppen� deren Mitglieder sich tre�en k�onnen� sinnvoll� Aber gerade in
weltumspannenden Netzen wie dem Internet ist ein Vorteil die Erreichbarkeit
von Personen� die man nicht einfach pers�onlich aufsuchen kann� Also ist ein
leistungsf�ahiges und sicheres System zur Verteilung von �o�entlichen Schl�usseln
notwendig�

Um die Schl�ussel zu verteilen� gibt es mehrere Ans�atze� Zum einen kann man das
Verteilungssystem so sichern� da� es nur authentische Informationen enth�alt� in�
dem man es in einem Verzeichnis zum Beispiel in Form eines Buches �Telefon�
buch� oder eines nicht �uberschreibbaren Datentr�agers �CD�Rom� unabh�angig
vom Netz vertreibt� Bei zunehmender Gr�o�e der Systeme ist es schwierig� die
Informationen im Verzeichnis aktuell zu halten� Ein weiterer Ansatz besteht
darin� die Information im Verzeichnis selbst so zu gestalten� da� ein gef�alschter
Eintrag von den Benutzern als solcher identi�ziert werden kann� Diese Identi��
zierung von F�alschungen kann man mit Hilfe von digitalen Signaturen erreichen�

Ein weiterer wichtiger Punkt ist die einfache und schnelle Zug�anglichkeit der
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vom Verzeichnis gespeicherten Informationen� denn ohne diese Eigenschaften
wird ein solches System nicht von seinen Benutzern akzeptiert und tr�agt damit
nicht zur Sicherheit bei� Ein Schl�usselverzeichnis mu� f�ur alle Benutzer eines
Netzes zug�anglich sein �und damit auch f�ur alle von den Benutzern verwende�
ten Computern� Betriebssystemen� Programmen etc��� Das System sollte einen
Zugri� mit einfachen Mitteln erlauben� z�B� ohne spezielle Zungangssoftware�
Gleichzeitig sollte der Zugri� aber auch in bestehende Programme einf�ugbar
sein� um auch unge�ubten Benutzern die Verwendung des Systems zu erm�ogli�
chen�

Viele bisher existierende Verzeichnisse erf�ullen einige der Anforderungen nur
unzureichend� Gerade die einfache Zugangsm�oglichkeit ist bei den bekannten
Verzeichnissen oft nicht vorhanden�

Das Ziel dieser Arbeit ist� ein Verteilungssystem theoretisch zu entwerfen� das
die hier aufgef�uhrten Anforderungen erf�ullt und die Implementierung dieses Sy�
stems detailiert zu beschreiben� Weiterhin werden Vergleiche zwischen bereits
vorhandenen Schl�usselverzeichnissen und dem hier vorgestellten System durch�
gef�uhrt�

Diese Arbeit ist im Rahmen des Projekts LiSA entstanden� LiSA �Library for
Secure Applications� ist eine C���Bibliothek� die die einfache Einbindung von
kryptographischen Algorithmen in Anwendungsprogramme erlaubt� Innerhalb
der Bibliothek werden die Schl�usseldaten des Programmbenutzers verwaltet�
F�uhrt das Programm eine Public�Key�Verschl�usselung durch� so werden die da�
zu ben�otigten �o�entlichen Schl�ussel automatisch vom Schl�usselverzeichnis an�
gefordert� ebenso wie Signaturschl�ussel f�ur Schl�usselzerti�kate� Mit Hilfe des
Verzeichnisses kann die interne Schl�usselverwaltung von LiSA also alle n�otigen
Daten f�ur die Verschl�usselung automatisch bescha�en� ohne da� dies vom Pro�
grammbenutzer bemerkt wird� Auch der Programmierer kann Verschl�usselung
einfach in seine Programme integrieren� ohne sich Gedanken um Schl�usselver�
waltung� Schl�usselgenerierung oder Zerti�katspr�ufung zu machen�

Obwohl das in dieser Arbeit vorgestellte Schl�usselverzeichnis f�ur die Zusam�
menarbeit mit LiSA entwickelt wurde� kann es unabh�angig davon eingesetzt
werden� denn der interne Aufbau des Verzeichnisses wurde so weit wie m�oglich
o�en gestaltet und ist von den abgespeicherten Daten unabh�angig� Dadurch
kann das Verzeichnis auch Schl�ussel von anderen Programmen oder Verfahren
abspeichern und verteilen�

Das erste Kapitel enth�alt einige Vorbemerkungen zum Thema� Zun�achst wer�
den einige kryptographische und technische Grundbegri�e eingef�uhrt und die
Aufgaben eines Schl�usselverzeichnisses erl�autert� Dann werden Grundlagen der
Netzwerkprogrammierung dargestellt und die Funktion von Zerti�katen zur Au�
thentisierung von �o�entlichen Schl�usseln erkl�art�

Im zweiten Kapitel werden bekannte Schl�usselverzeichnisse vorgestellt� Ihr Auf�
bau wird untersucht und ihre Vor� und Nachteile aufgezeigt� Diese werden beim
Entwurf des in dieser Arbeit vorgestellten Schl�usselverzeichnisses ber�ucksich�
tigt�
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Das dritte Kapitel beinhaltet den eigentlichen Entwurf des vorgestellten Ver�
zeichnisses� Hier werden verschiedene Ans�atze f�ur die Struktur des Verzeichnis�
ses diskutiert� Von einem einfachen Verzeichnis ausgehend� werden verschiedene
Erweiterungen vorgestellt� die die Verwaltung und die Geschwindigkeit des Ver�
zeichnisses verbessern�

Im vierten Kapitel werden die Implementierungen von Verzeichnis�Clients und
�Servern detailliert beschrieben� Die einzelnen Architekturen aus dem dritten
Kapitel werden hier in ihrer Umsetzung in Serverprogramme vorgestellt und die
bei der Implementierung aufgetretenen Probleme und deren L�osung beschrie�
ben�

Das f�unfte Kapitel beinhaltet eine Diskussion der Sicherheit des vorgestellten
Verzeichnisses� Hier werden einzelne Angri�sm�oglichkeiten dargestellt und ge�
zeigt� wie das Verzeichnis diese Angri�e abwehrt�

Im Anhang �ndet sich neben dem Literaturverzeichnis ein Programmbeispiel
sowie ein Teil der UNIX�Programmdokumentation des Servers�



Kapitel �

Vorbemerkungen

In diesem Kapitel werden zun�achst einige zugrundegelegten Verfahren und
Bezeichnungen eingef�uhrt� die in den weiteren Kapiteln Verwendung �nden�
Darunter sind der Begri�

�
Verzeichnis� und dessen Aufgaben� Weiterhin wer�

den Grundlagen der Computervernetzung am Beispiel des Internet�Protokolls
TCP�IP dargestellt und die Funktion von Schl�usselzerti�katen erl�autert�

��� Theorie der Public�Key�Kryptographie

Die hier verwendeten De�nitionen und Notationen stammen von den Er�ndern
der Publik�Key�Kryptographie� W� Di�e und M�E� Hellman �DH���

Ein kryptographisches System ist eine parametrisierte Familie von invertierbaren
Funktionen SK � K � K� S � S

SK � P � C �����

die einem Element einer Menge P von Plaintext�Nachrichten ein Element aus
einer Menge C von Ciphertext�Nachrichten zuordnen� Der Parameter K hei�t
Key �Schl�ussel�� Er wird aus einer endlichen Menge K� demKeyspace gew�ahlt�

Das Ziel eines kryptographischen Systems ist� Ver� und Entschl�usselungsfunk�
tionen zu realisieren� die m�oglichst e�zient auswertbar sind� w�ahrend das Bre�
chen der Verschl�usselung� also die Kryptoanalyse� m�oglichst schwierig sein soll�

Ein Public�Key�Kryptosystem ist ein Paar von parametrisierten Familien von
e�zient berechenbaren Funktionen EK und DK � K � K mit EK � EK und
DK � DK �

EK � P � C �����

DK � C � P � ���
�

so da�

� f�ur alle K � K und P � P gilt� DK �EK �P �� � P �

�
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� f�ur alle K � K die Funktionen EK und DK einfach zu berechnen sind�

� es f�ur fast alle K � K schwierig ist� DK zu berechnen� wenn nur EK
bekannt ist�

� zu einem gegebenen K � K die Funktionen DK und EK einfach zu �nden
sind�

Zur Nachrichten�ubertragung werden diese Funktionen folgenderma�en einge�
setzt�

Ein Benutzer A gibt seine Funktion EK oder einen sie berechnenden Algo�
rithmus �o�entlich bekannt� Wenn jetzt ein Benutzer B dem Benutzer A eine
Nachricht P � P senden will� so berechnet er EK �P � und ver�o�entlicht das
Ergebnis� Da A im Besitz von DK ist� kann er DK �EK �P �� bilden und erh�alt
P �

Ein anderer Benutzer C kann aus EK allein nicht DK berechnen� DK wird aber
ben�otigt� um P zur�uckzugewinnen� Dadurch kann nur der richtige Adressat A
die Nachricht P lesen�

Die Funktion EK hei�t �o�entlicher Schl�ussel oder public key� Die Funktion DK

hei�t privater Schl�ussel oder private key�

Um die Authentizit�at von Nachrichten zu beweisen� kommen �Public�Key�� Si�
gnaturverfahren zum Einsatz�

Ein �Public�Key�� Signatursystem ist ein Paar von parametrisierten Familien
von durch Algorithmen berechenbaren Funktionen SK und VK � K � K mit
SK � SK und VK � VK �

SK � P � C �����

VK � C � P � f�� �g� �����

so da�

� f�ur alle K � K� P � P und C � C gilt�

VK �C� P � �

�
� falls C � SK�P �
� sonst

�����

� f�ur alle K � K die Funktionen SK und VK einfach zu berechnen sind�

� es f�ur alle K � K schwierig ist� SK zu berechnen� wenn nur VK bekannt
ist�

� zu einem gegebenen K � K die Funktionen SK und VK einfach zu �nden
sind�

Diese beiden Funktionen k�onnen nun dazu dienen� die Authentizit�at von Nach�
richten zu beweisen� und zwar in Form einer digitalen Signatur�
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Will ein Benutzer A� da� andere Benutzer die Authentizit�at seiner Nachrichten

�uberpr�ufen k�onnen� so gibt er seine Funktion VK oder eine sie berechnenden
Algorithmus bekannt�

Sendet nun A eine Nachricht P � P � so berechnet er zus�atzlich S � SK �P �
und h�angt S an die Nachricht an�

Wenn nun ein anderer Benutzer die Authentizit�at der Nachricht P pr�ufen will�
so pr�uft er� ob V �S� P � � � ist� denn dann ist die Nachricht authentisch�

Da f�ur die Erzeugung der digitalen Signatur K oder SK bekannt sein m�ussen�
kann nur A der Urheber der Nachricht sein� denn nur er kennt K und SK �

Die Funktion VK hei�t �o�entlicher Signaturschl�ussel� Die Funktion SK hei�t
privater Signaturschl�ussel�

Um einer digitalen Signatur vertrauen zu k�onnen� mu� der Pr�ufer sicher sein�
da� der �o�entliche Signaturschl�ussel tats�achlich von A stammt� Das hei�t� er
mu� ihn also auf einem vertrauensw�urdigen Weg erhalten haben� Beispielsweise
kann der Signaturschl�ussel selbst von einer Person signiert sein� die vertrau�
ensw�urdig ist�

��� Verzeichnisse und ihre Aufgaben

Ein Verzeichnis ist eine Tabelle� in der Eintr�age so verwaltet werden� da� zu
einem bestimmten Schl�usselwert der Tabelleneintrag gefunden werden kann�
in dem der Schl�usselwert abgelegt ist� Beispielsweise ist ein Telefonbuch ein
Verzeichnis in diesem Sinn� Entscheidend ist auch� da� in einem Verzeichnis
viel �ofter nach Eintr�agen gesucht wird als Eintr�age ge�andert� hinzugef�ugt oder
gel�oscht werden� Das Verzeichnis kann auf unterschiedliche Weise implementiert
werden� beispielsweise kann das Telefonbuch auf einer CD�Rom gespeichert wer�
den Eintr�age oder bei der Telefonauskunft erfragt werden�

Ein �o�entliches Verzeichnis ist ein Verzeichnis� dessen Eintr�age jedem Benutzer
zur Verf�ugung gestellt werden� ohne das dabei die Identit�at des Benutzers eine
Rolle spielt� Dadurch kann jeder Benutzer auf alle Eintr�age lesend zugreifen�
Dies gilt allerdings nicht f�ur schreibenden Zugri��

Eine Schl�usselinformation ist eine standardisierte Repr�asentation eines �o�ent�
lichen Schl�ussels� Da der Schl�ussel selbst eine Funktion EK oder VK ist�
steht hier die Bezeichnung f�ur einen allgemein verwendeten Algorithmus
�z�B� RSA� und die f�ur diesen Algorithmus verwendeten Parameter �z�B�
n� ��������	
�
����
�	���������		�
��
� e����� mit denen dann die
Funkltionen berechnet werde k�onnen� Zus�atzlich enth�alt diese Information even�
tuell vorhandene Zerti�kate�

Ein Zerti�kat ist eine in der Schl�usselinformation enthaltene Information� die
die Authentizit�at der Schl�usselinformation best�atigen soll �siehe Abschnitt ��
��

Innerhalb dieser Arbeit werden Verzeichnisse f�ur die Speicherung von
Schl�usselinformationen verwendet�
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Ein �o�entliches Verzeichnis stellt folgende Funktionen zur Verf�ugung�

�� Jeder Benutzer kann eine Anfrage an das Verzeichnis stellen� Dabei �uber�
gibt er einen Schl�usselwert �zum Beispiel den Namen eines anderen Be�
nutzers�� Als Antwort erh�alt er entweder

� die gew�unschte Schl�usselinformation�

� die Auskunft� da� eine derartige Information nicht vorhanden ist�
oder

� eine Fehlermeldung�

�� Es besteht die M�oglichkeit� Eintr�age einzuf�ugen� zu l�oschen oder zu �andern�
Dies kann entweder �uber eine im Verzeichnis integrierte Funktion gesche�
hen oder durch eine �Anderung an der Datenbasis� auf die das Verzeichnis
zugreift�

Folgende Anforderungen werden an ein �o�entliches Schl�usselverzeichnis gestellt�

Korrektheit
 Enth�alt das Verzeichnis die gesuchte Information� so
mu� sie gefunden werden� Enth�alt das Verzeichnis keine
solche Information� so mu� dies erkannt werden und
dem anfragenden Benutzer mitgeteilt werden� Beides
sollte m�oglichst schnell geschehen und das Verzeichnis
m�oglichst wenig belasten�

Konsistenz
 Verwendet das Verzeichnis dynamische Daten� d�h�
speichert es die gleichen Daten an verschiedenen Stel�
len im Verzeichnis� so mu� die Konsistenz dieser Da�
ten gew�ahrleistet werden� d�h� die dynamischen Da�
ten d�urfen nicht zu Fehlern in der Anfragebearbeitung
f�uhren� falls sie nicht mehr mit den Daten der urspr�ung�
lichen Quelle �ubereinstimmen� Wenn dynamische Daten
als

�
falsch� erkannt werden� m�ussen sie also automa�

tisch aktualisiert werden� Dadurch kann es nat�urlich zu
Verz�ogerungen in der Bearbeitung von Anfragen kom�
men�

Authentizit�at
 Weiterhin soll das Verzeichnis
�
schwer� zu manipulieren

sein� d�h� der Endanwender soll fehlerhafte Daten als
solche erkennen k�onnen� N�aheres zu diesem Problem
�ndet sich im Abschnitt ��
�

��� Schl�usselzerti�kate und Trusted Authorities

Die Schl�usselinformationen� die ein Benutzer aus einem �o�entlichen Verzeich�
nis entnimmt� k�onnen m�oglicherweise durch die Einwirkung Dritter verf�alscht
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werden� Selbst wenn das Verzeichnis selbst gesichert ist� kann ein Angreifer
den Zugri� eines Benutzers auf ein von ihm kontrolliertes Verzeichnis umlen�
ken� indem er beispielsweise die Kommunikationsverbindungen des Benutzers
manipuliert� Selbst in diesem Fall soll der Benutzer �uberpr�ufen k�onnen� ob die
erhaltene Information authentisch ist�

Um diese Pr�ufung durchzuf�uhren� verwendet man kryptographische Techni�
ken� Zun�achst einigen sich die Benutzer des Verzeichnisses auf eine Stelle� die
die �o�entlichen Schl�ussel aller Teilnehmer signiert� Diese Stelle nennt man die
Trusted Authorithy� kurz TA� Sie erh�alt die �o�entlichen Schl�ussel jedes Teilneh�
mers auf einem sicheren Weg� zum Beispiel durch pers�onliche �Ubergabe� Dann
signiert die Trusted Authority den Schl�ussel� indem sie ihm ein Zerti�kat hin�
zuf�ugt� Das Zerti�kat entsteht� indem die Trusted Authority die aktuelle Zeit
T � die Benutzer�ID und den �o�entlichen Schl�ussel EKA oder VKA des Benutzers
A mit ihrem privaten Signaturschl�ussel SKTA verschl�usselt� Die Zeit T besteht
aus Datum� Uhrzeit und Zeitzone zum Zeitpunkt der Erstellung des Zerti�kats�
Mit Hilfe dieser Informationen kann die Verwendung von ung�ultig gewordenen
Zerti�katen verhindert werden�

Die Unterscheidung zwischen dem �o�entlichen Schl�ussel EK und dem �o�entli�
chen Signaturschl�ussel VK eines Benutzers ist nicht n�otig� da beide �o�entlichen
Schl�ussel auf die gleiche Weise zerti�ziert werden k�onnen� Daher ist im folgen�
den nur noch vom �o�entlichen Schl�ussel EK die Rede� Die gemachten Aussagen
tre�en aber in gleicher Weise f�ur den �o�entlichen Signaturschl�ussel VK zu� Bei
den Trusted Authorities werden ausschlie�lich die Signaturschl�ussel SKTA und
VKTA verwendet�

Das Zerti�kat f�ur Benutzer A ergibt sich aus�

CA � SKTA �T�A�EKA� ����

Dabei bedeuten die eckigen Klammern � und � die Konkatenation der in der
Klammer angegebenen Parameter�

Um dieses Zerti�kat �uberpr�ufen zu k�onnen� mu� neben dem �o�entlichen
Schl�ussel von A der Zeitpunkt der Zerti�katserstellung und die Benutzer�ID
von A bekannt sein� Diese werden dazu mit dem Zerti�kat zusammen verteilt�

In der kryptographischen Bibliothek LiSA wird hier ein an die Norm X���	
angelehntes Zerti�katsformat verwendet�

AU�����Benutzer�ID����

AK�����Schluesselinformation����

AZ�

version �integer

Zertifikats�ID �bytestring

Aussteller �string �TA�ID�

Gueltigkeit�von �datestring �Datum�

Gueltigkeit�bis �datestring �Datum�

Ueberpruefungsszeitraum �datestring �Zeitraum�

LiSA�Signaturblock
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Der Lisa�Signaturblock ist ein intern de�niertes Format� in dem beliebige
Daten signiert werden k�onnen� Mit Hilfe des Signaturblocks und des �o�entli�
chen Signaturschl�ussels der ausstellenden Trusted Authority kann diese Signa�
tur dann von jedem anderen Benutzer �uberpr�uft werden�

Die gesamten Daten von der Benutzer�ID bis zum �Uberpr�ufungszeitraum wer�
den bei der Zerti�katserstellung signiert�

Der Empf�anger �uberpr�uft die G�ultigkeit der Schl�usselinformation� indem er

VKTA

�
CA� �T�A�EKA�

�
���	�

berechnet�

Zudem besteht die M�oglichkeit� mehrere Trusted Authorities einzusetzen� In
diesem Fall wird der �o�entliche Schl�ussel eines Benutzers nur von der f�ur ihn
zust�andigen Trusted Authority signiert� Die einzelnen Trusted Authorities si�
gnieren ihre �o�entlichen Signaturschl�ussel gegenseitig� Dadurch kann man zwi�
schen zwei beliebigen Benutzern� die jeweils nur dem �o�entlichen Signatur�
schl�ussel ihrer Trusted Authority vertrauen� eine Kette von Zerti�katen aufbau�
en� so da� beide Benutzer den ausgetauschten �o�entlichen Schl�usseln vertrauen
k�onnen�

User

User A User B

TA X
TA Y

TA Z

Abbildung ���� Mehrere Trusted Authorities

In diesem Beispiel ist Benutzer A von der TA X zerti�ziert� w�ahrend Benutzer B
von TA Z zerti�ziert ist� Diese beiden Trusted Authorities haben sich gegenseitig
nicht zerti�ziert� haben aber beide mit einer dritten TA Y Signaturschl�ussel
gegenseitig zerti�ziert� Also gibt es

� die �o�entlichen Schl�ussel EKA und EKB der Benutzer A und B

� die Zerti�kate dieser Schl�ussel CAX � SKX �T�A�KEA
� und

CBZ � SKZ �T�B�KEB
�

� die Zerti�kate der Signaturschl�ussel

CYX � SKX �T� Y� VY �

CXY � SKY �T�X� VX�
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CYZ � SKZ �T� Y� VY �

CZY � SKY �T� Z� VZ�

Entnimmt nun A den �o�entlichen Schl�ussel von B aus dem �o�entlichen Verzeich�
nis� so kann er das Schl�usselzerti�kat zun�achst nicht pr�ufen� da der Schl�ussel von
der TA Z zerti�ziert wurde� w�ahrend er nur den �o�entlichen Signaturschl�ussel
seiner eigenen TA X kennt und ihm vertraut� Die TA X hat allerdings mit
der TA Y gegenseitig Zerti�kate getauscht� Damit kann A das von seiner TA
ausgestellte Zerti�kat f�ur den �o�entlichen Signaturschl�ussel der TA Y pr�ufen�

VKX

�
CYX � �T� Y� VKY �

�
�����

Damit kann er auch VKY vertrauen� Nun kann er auf die gleiche Weise das
Zerti�kat pr�ufen� das die TAs Y und Z ausgetauscht haben�

VKY

�
CZY � �T� Z� VKZ�

�
������

Nachdem er nun VKZ vertrauen kann� kann er auch das Schl�usselzerti�kat an
Bs Schl�ussel CBZ pr�ufen�

VKZ

�
CBZ � �T�B�EKB�

�
������

Trusted Authorities k�onnen hierarchisch angeordnet werden� wie in Abbildung
��� gezeigt wird� Eine Zerti�zierung l�auft in diesem Fall im Baum eine Strecke
nach oben und dann zum Ziel wieder nach unten�

A B C

Abbildung ���� Hierarchische Anordnung von Trusted Authorities

Wenn Benutzer A den Schl�ussel von Benutzer B erh�alt� so pr�uft er das Zerti�kat�
indem er eine Zerti�katskette zwischen der TA des entfernten Benutzers und
seiner TA bildet und diese �uberpr�uft �Abbildung ��
��

K�onnen alle Zerti�kate auf diesem Weg �uberpr�uft werden� so kann A darauf
vertrauen� da� der so erhaltene Schl�ussel wirklich von B stammt� Um den Weg
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A B C

Abbildung ��
� Zerti�zierungskette zwischen A und B

dieser Zerti�katskette zu �nden� m�ussen in den Zerti�katen zus�atzliche Informa�
tionen enthalten sein� die den Aussteller des Zerti�kats identi�zieren� Entweder
stehen diese getrennt in einem eigenen Feld oder ergeben sich aus der Benutzer�
ID �und sind damit in ihr enthalten��

Die Signaturschl�ussel von Benutzern und Trusted Authorities m�ussen so ge�
kennzeichnet sein� da� kein Benutzerschl�ussel mit dem einer Trusted Authority
verwechselt werden kann� denn dnn best�unde die M�oglichkeit� da� ein Benutzer
ein Schl�usselzerti�kat f�ur einen anderen Benutzer erzeugt�

Die Implementierung dieser Zerti�katspr�ufung ist dem Anwenderprogramm

�uberlassen� Innerhalb des Schl�usselverzeichnisses kann wie gesagt die Authen�
tizit�at der Daten nicht garrantiert werden� Daher mu� die Zerti�katspr�ufung
erst nach der Entnahme der Schl�usselinformationen vom Benutzerproze� durch�
gef�uhrt werden� und das von einem Programm� dem der Benutzer vertraut� Bei�
spielsweise kann eine derartige Zerti�katspr�ufung in LiSA einfach implementiert
werden� da die daf�ur n�otigen Funktionen in der Bibliothek bereits vorhanden
sind�

��� Netzwerk�Programmierung

Bei der Implementierung von Verzeichnissen ist die Netwerk�Programmierung
ein wichtiger Punkt� der f�ur die Verwendbarkeit entscheidend ist� Daher mu�
bei der Programmierung der Netzwerk�Schnittstellen R�ucksicht auf mehrere
Punkte genommen werden�

� Die verwendeten Schnittstellen m�ussen f�ur m�oglichst viele unterschiedli�
che Betriebssysteme und Computertypen verf�ugbar sein�

� �Ubertragungen m�ussen gegen �Ubertragungsfehler gesichert sein�

� Das System sollte auch bei momentaner Nicht�Verf�ugbarkeit einzelner
Rechner einen weiteren Betrieb eines m�oglichst gro�en Teils des Systems
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zulassen�

� Auch die Server�Rechner selbst k�onnen beeintr�achtigt werden� beispiels�
weise durch Hardware�Fehler oder Stromausfall� Daher sollte das Schl�ussel�
verzeichnis m�oglichst viele seiner Daten so sicher wie m�oglich speichern�
beispielsweise auf Festplatten und nicht nur im Hauptspeicher�

� Nat�urlich sollten �uber die Netzwerkverbindungen nicht mehr Informatio�
nen als unbedingt n�otig �ubertragen� damit die Wartezeiten f�ur den Be�
nutzer m�oglichst kurz sind und die Belastung des Netzwerks m�oglichst
gering ist�

Das heute am weitesten verbreitete Computer�Netzwerk ist das Internet� Da�
her soll es an dieser Stelle als Beispiel f�ur den internen Aufbau von Com�
puternetzen verwendet werden� Das gemeinsame Netzwerk�Protokoll im In�
ternet ist das im Auftrag des amerikanischen Verteidigungsministerium ent�
wickelte TCP�IP�Protokoll �Transmission Control Protocol�Internet Protocol�
�LCPM	��� Dieses Protokoll ist in den sogenannten RFCs �Request for Com�
ments� spezi�ziert� TCP�IP ist ein Netzwerk�Protokoll� das sowohl f�ur die Fern�
vernetzung als auch f�ur die lokale Vernetzung verwendet werden kann� TCP�IP�
Netzwerke k�onnen mit fast beliebigen �Ubertragungsmedien von Telefonleitun�
gen und seriellen Schnittstellen bis zu Glasfaserstrecken und Satellitenverbin�
dungen aufgebaut werden� Das TCP�IP�Protokoll ist heute f�ur fast alle Betriebs�
systeme verf�ugbar� Einen �Uberblick �uber die einzelnen Teil�Protokolle bietet
RFC ���� �RFC	c��

Mit Hilfe von TCP�IP k�onnen unterschiedliche �Ubertragungsverfahren realisiert
werden� Hier folgen einige Beispiele�

� TCP�IP�Vernetzung mit User�Datagrammen �UDP �RFC	���
Bei dieser Schnittstelle werden Pakete vom Anwendungsprogramm zu�
sammengestellt und �uber das Netzwerk an den Zielrechner gesendet� Ob
das Paket ankommt oder ob die einzelnen Pakete in derselben Reihen�
folge ankommen� in der sie abgeschickt wurden� wird nicht �uberpr�uft�
Um diese Probleme hat sich das Anwendungsprogramm zu k�ummern�
UDP ist ein Basisbestandteil des TCP�IP�Systems und damit sehr weit
verbreitet� UDP wird z�B� vom Internet Name Service DNS �Domain Na�
me Service� �RFC	a� �RFC	b� verwendet� der zu Internet�Namen wie
www�microsoft�com die zugeh�origen Netzwerkadressen � 	
�����������
	
����������� 	
����������� 	
���������
 ����� �ndet�

� TCP�IP�Vernetzung mit TCP�Streams �RFC	��
Hier wird ein Kanal zwischen den beiden kommunizierenden Rechnern
geschaltet� Dieser ist weitgehend gegen �Ubertragungsfehler gesichert�
Paketreihenfolge und Paketverlust werden bereits vor der Schnittstel�
le zum Anwendungsprogramm ausgeglichen� TCP�Streams sind ebenfalls
ein Basisbestandteil des TCP�IP�Netzwerk�Systems� Die Programme ftp
�RFC	�� und telnet �RFC	
� verwenden TCP�Streams� um ihre Daten
zu �ubertragen�
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� Sun�RPC �RFC		�
Dabei handelt es sich um ein urspr�unglich von Sun Microsystems Inc�
eingef�uhrtes Protokoll� das bestimmte Programmteile �entfernte Proze�
duren oder Remote Procedures� auf anderen Rechnern ausf�uhren kann�
Innerhalb einer Programmiersprache �wie zum Beispiel C� erscheint der
Aufruf der entfernten Prozedur dann wie ein gew�ohnlicher Funktionsauf�
ruf� Ein Pr�aprozessor bearbeitet nun den Quelltext des Programms und
ersetzt den lokalen Funktionsaufruf durch einen entsprechenden Aufruf
der entfernten Prozedur� Dabei werden die Argumente der Funktion in
netzwerkweit standardisierte Datentypen �sogenannte XDR External Da�
ta Representation �RFC	d�� umgesetzt und �ubertragen� Im Zielrechner
wird �uber ein spezielles Programm� den Portmapper� das richtige Ziel�
programm aus�ndig gemacht und dort die Funktion zur Ausf�uhrung ge�
bracht� Die Ergebnisse dieses Funktionsaufrufs werden dann wieder um�
gewandelt und an den urspr�unglichen Rechner zur�uckgeschickt� Dort ste�
hen sie dann als R�uckgabewerte der Funktion zur Verf�ugung� Sun�RPC ist
gegen �Ubertragungsfehler und Paketvertauschungen gesichert� allerdings
m�ussen die entfernten Prozeduren zustandslos sein und keine Seitene�ek�
te haben� da es auf Grund von Paketverlusten vorkommen kann� da� eine
entfernte Prozedur mit denselben Daten mehrfach aufgerufen wird� Wur�
de der Zustand der Prozedur schon beim ersten Aufruf ge�andert und ist
das Ergebnis dieses Aufrufs verlorengegangen� so wird die Prozedur im
neuen Zustand erneut aufgerufen� Auch Seitene�ekte treten dann zwei�
mal auf� Gemeinsame globale Daten zwischen Hauptprogramm und ent�
fernter Prozedur k�onnen ebenfalls nicht benutzt werden� da diese nicht
automatisch �ubertragen werden k�onnen� Sun�RPC benutzt in der Regel
TCP�IP�Netzwerke zur Kommunikation� wird aber nicht auf allen Platt�
formen unterst�utzt� die auch TCP�IP unterst�utzen� Da f�ur den Aufruf einer
Remote Procedure f�ur die verwendete Programmiersprache auch ein ent�
sprechender Pr�aprozessor vorhanden sein mu�� der die lokale Funktion
gegen den Aufruf der remote procedure ersetzt� ist Sun�RPC auch nicht
f�ur alle Programmiersprachen verf�ugbar� Insbesondere einfache Script�
Programmiersprachen k�onnen mit Sun�RPC nicht zusammenarbeiten� Auf
Sun�RPC basiert zum Beispiel das Netzwerk�Datei�System NFS�RFC	���
das bei Unix�Rechnern dazu dient� gemeinsame Dateisysteme� wie zum
Beispiel Home�Verzeichnisse� an viele Rechner zu verteilen�

Damit das in dieser Arbeit entwickelte Schl�usselverzeichnis von m�oglichst
vielen unterschiedlichen Rechnersystemen genutzt werden kann� wurden
TCP�Streams zur Kommunikation benutzt� Als einheitliche Schnittstelle zu
den TCP�Streams wurde das urspr�unglich mit dem BSD�Unix�Betriebssystem
entstandene BSD�Socket�Interface �CS��� �Rag�
� eingesetzt� Es ist auf fast
allen Plattformen vorhanden� die TCP�IP unterst�utzen� so zum Beispiel in
Microsoft Windows� in IBM OS�	� in allen UNIX�Betriebssystemen und im
Apple�Macintosh�Betriebssystem�
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Anwendung

Socket

TCP

IP

Low level

protocols

Netzwerk

Abbildung ���� Schema der Socket�Schnittstelle

Die BSD�Socket�Schnittstelle simuliert eine Datei� in die das Anwendungspro�
gramm wie gew�ohnlich schreiben kann und aus der es lesen kann� Nur werden
die Daten dabei nicht auf die Festplatte geschrieben� sondern �uber das Netz�
werk verschickt� Der Kommunikationspartner und sein Anwendungsprogramm
haben ebenfalls eine solche virtuelle Datei� Schreibt nun das erste Programm
seine Daten in die virtuelle Datei� kann das zweite Programm sie lesen und
umgekehrt� Die Daten sind w�ahrend der �Ubertragung gepu�ert� das hei�t� das
Zielprogramm mu� nicht unbedingt im selben Augenblick einen Lesezugri� ma�
chen� in dem das Ursprungsprogramm schreibt� sondern kann die Daten auch
sp�ater abholen� Sie werden im jeweiligen Zielrechner zwischengespeichert�



Kapitel �

Bekannte

Schl�usselverzeichnisse

In diesem Kapitel werden bekannte Implementierungen von Schl�usselverzeich�
nissen vorgestellt und untersucht� Die Liste der aufgef�uhrten Systeme erhebt
keinen Anspruch auf Vollst�andigkeit� stellt allerdings einen guten Querschnitt
durch die heute verwendeten Schl�usselverzeichnisse dar� Allerdings wurden hier
keine Secret�Key�Verteilungssysteme wie z�B� Kerberos ber�ucksichtigt�

��� Domain Name System Security Extension

Die von der DNS Security Working Group als zuk�unftige RFC vorgeschlagene
Protokollerweiterung DNS�SE �DNS��� des Internet Domain Name Services hat
zun�achst zum Ziel� das bisher vollkommen ungesicherte DNS�Protokoll �uber die
Verwendung von digitalen Signaturen zu sichern� DNS dekodiert Internetnamen
�wie zum Beispiel crypt�cs�uni�sb�de� zu IP�Adressen �wie �������	�����
Viele sicherheitsrelevante Internetprotokolle verlassen sich auf die Korrektheit
dieser Informationen� Zum Beispiel kann beim Protokoll rlogin �RFC��� die
Pa�worteingabe vermieden werden� wenn der Benutzer einen entsprechenden
Eintrag in der Datei �rhosts in seinem Homeverzeichnis des angesprochenen
Rechners hat� Diese Datei ist in der Regel folgenderma�en aufgebaut�

rechner� user�

rechner	 user�

Damit wird dem Benutzer user� auf den Rechnern rechner� und rechner	

eine Benutzung des lokalen Rechners ohne Eingabe des Pa�wortes erm�oglicht�
Der lokale Rechner l�ost die Namen rechner� und rechner	 mit Hilfe von DNS
zu IP�Adressen auf� Kann ein Angreifer nun DNS manipulieren� so kann er f�ur
rechner� eine andere IP�Adresse �ubermitteln� zum Beispiel die eines Rechners�
auf dem er selbst einen Benutzer user� angelegt hat� Dadurch kann er ohne
Pa�wort in den lokalen Rechner gelangen� Die Security Extension signiert nun

�
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derartige Informationen� Damit kann der lokale Rechner feststellen� ob die von
DNS erhaltene IP�Adresse authentisch ist� Dazu wurde DNS auch dahingehend
erweitert� da� auch �o�entliche signierte Schl�ussel in DNS abgespeichert werden
k�onnen� DNS�SE verwendet eine erweiterte Syntax des Kon�gurations�les des
DNS�Servers�
zb�mpi�sb�mpg�de� IN NS ns�mpi�sb�mpg�de�

IN NS ns�cs�uni�sb�de�

IN NS ns�uni�sb�de�

IN NS ns�nic�de�

IN A ����������

IN MX �� mail�mpi�sb�mpg�de�

ns�mpi�sb�mpg�de� IN A ����������

localhost IN A ���������

loopback IN CNAME localhost

	�zb�mpi�sb�mpg�de� IN MX �� mail�mpi�sb�mpg�de�

IN WKS ���������� TCP smtp

nurse�� IN A ����������
�

IN MX �� mail�mpi�sb�mpg�de�

nurse IN CNAME nurse��

timehost IN CNAME nurse��

Die einzelnen Eintr�age haben bei DNS folgende Bedeutung�

� NS�Eintr�age sind Verweise auf weitere DNS�Server

� A�Eintr�age geben die Adressen von Rechnern an

� CNAME�Eintr�age geben zus�atzliche Alternativnamen f�ur Rechner an

� MX�Eintr�age geben f�ur die Rechner zust�andige E�Mail�Gateways an�

F�ur DNS�SE kommen nun folgende Typen von Eintr�agen hinzu�

� KEY�Eintr�age geben Schl�usseldaten an�

� SIG�Eintr�age sind Signaturinformationen f�ur Eintr�age� also Zerti�kate�

nurse�� IN A ����������
�

IN MX �� mail�mpi�sb�mpg�de�

IN KEY KEY�INFORMATION

IN SIG SIGNATURE DATA

DNS�SE erlaubt nun zus�atzlich Eintr�age f�ur Benutzer�

kenn IN KEY USER�KEY�INFORMATION

IN SIG SIGNATURE DATA

Hierbei wird die Schl�usselinformation so gekennzeichnet� da� sie nicht mit der
Schl�usselinformation eines Rechners verwechselt werden kann�

Die Vorteile von DNS�SE sind�

� Einfacher Einsatz� Durch Ersetzen der bisherigen DNS�Server durch sol�
che� die das DNS�SE�Protokoll beherrschen�
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� Hohe Geschwindigkeit� Das DNS�Protokoll selbst unterst�utzt das Caching
von Informationen und ist f�ur hohe Lasten ausgelegt� Eine Anfrage dau�
ert typischerweise weniger als eine Sekunde� selbst bei transkontinentalen
Verbindungen� DNS�SE erbt diese F�ahigkeiten�

Die Nachteile sind�

� Die Schl�usselverteilung ist an DNS�Eintr�age gebunden� Benutzer� die nicht
zu einer DNS�Domain geh�oren� sind schwer in das System einzuordnen�

� Keine Kontrolle �uber in Caches enthaltene Schl�usselinformationen� Bei�
spielsweise kann ein Schl�ussel auf dem urspr�unglichen DNS�Server
ge�andert sein� steht allerdings in der alten Fassung noch in den Caches
anderer Server� DNS besitzt hier nur sehr unpr�azise Einstellungen f�ur die
Verweildauer von Informationen in Caches�

� Abh�angigkeit von DNS�System� Eine andere Anordnung der Schl�ussel
�zum Beispiel organisatorisch oder geographisch� wird nicht unterst�utzt�

��� Finger Protocol

Eine weiteres Protokoll geht auf P� Zimmermann zur�uck� den
�
Er�nder� von

pgp� eines sehr verbreiteten Programms zur Verschl�usselung von E�Mail� Hier
wird das Finger�Protokoll benutzt� Dazu h�angt jeder Benutzer an sein �project�
File seinen �o�entlichen Schl�ussel an� Bei der Finger�Abfrage wird die Schl�ussel�
information mit �ubertragen� Die Vorteile des Finger�Protokolls sind�

� Sehr einfacher Einsatz auf UNIX�Systemen� Hier geh�ort der Befehl finger
und der zugeh�orige finger�D�amon zum Lieferumfang�

� Geringer Kon�gurationsaufwand� Der Benutzer kann seinen Schl�ussel
selbst verwalten�

Die Nachteile sind�

� Das System ist sehr schwer au�erhalb der Internet�Welt zu verwenden�
da ein Online�Zugang unabdingbar ist� Allerh�ochstend kann es noch in
�rmeninternen Netzen � sogenannten

�
Intranets� � verwendet werden�

� Benutzer ohne Unix�Zugang k�onnen ebenfalls nur schwer eingebunden
werden� da die Schl�usselspeicherung in einem Unix�Homeverzeichnis er�
folgt� Andere Betriebssystemarchitekturen �zum Beispiel Windows NT�
werden dadurch nicht unterst�utzt�

� Da das Protokoll keine Caching�Mechanismen unterst�utzt� kann die
Schl�usselverteilung zu gro�er Netzbelastung f�uhren und unter Umst�anden
sehr lange dauern oder gar versagen�
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� PGP unterst�utzt selbst keine hierarchische Zerti�zierung durch Trusted
Authorities� sondern nur pers�onlich ausgetauschte Zerti�kate� das soge�
nannte

�
Web of Trust�� Daher ist die �Uberpr�ufung der Zerti�kate der so

erhaltenen Schl�usselinformationen ein ungel�ostes Problem�

��� ITU X��		 Standard Directory

Innerhalb der ISO�OSI�Netzwerk�Protokolle gibt es wie im Internet ein System
zum Austausch von E�Mails� X����� Zu diesem System gibt es ein elektronisches
Verzeichnis� das in der ISO�Norm X���� spezi�ziert ist� Dieses Verzeichnis kann
nat�urlich auch zur Speicherung von Schl�usselinformatinen und Schl�usselzerti��
katen verwendet werden�

Dazu gibt es eine eigene Standardisierung� die ISO�Norm X���	 �ISO�
b��

X���� standardisiert dabei�

� die im Directory enthaltene Information�

� wie mit Hilfe dieser Informationen etwas authentisiert werden kann�

� auf welche Weise Informationen in das Verzeichnis gelangen und wie sie
dort abgerufen werden und

� wie die Informationen zu verwenden sind in Bezug auf die Erstellung von
Zerti�katsketten �siehe auch Abschnitt ��
��

Weitere Teilbereiche der Norm sind zum Beispiel die Norm X���	 �ISO�
e�� die
ein �uber mehrere Rechner verteiltes Verzeichnis beschreibt�

X���� spezi�ziert unter dem Begri�
�
strong authentication� die Verwendung

von Public�Key�Kryptographie zur Erzeugung von signierten Zerti�katen und
standardisiert auch die Formate dieser Zerti�kate� Daher wird in vielen krypto�
graphischen Industrieprodukten auf die Norm X���� als Zerti�katsformat Bezug
genommen�

Die X�����Zerti�kate werden von Certi�cate Authorities� kurz CAs ausgestellt�
der X�����Bezeichnung f�ur Trusted Authorities�

Ein X�����Zerti�kat ist folgenderma�en aufgebaut�

Certificate ���SIGNED�SEQUENCE�

version �
� Version DEFAULT v��

serialNumber CertificateSerialNumber�

signature AlgorithmIdentifier�

issuer Name�

validity Validity�

subject Name�

subjectPublicKeyInfo SubjectPublicKeyInfo�

issuerUniqueIdentifier ��� IMPLICIT UniqueIdentifier
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OPTIONAL�

subjectUniqueIdentifier �	� IMPLICIT UniqueIdentifier

OPTIONAL ��

Dabei sind�

Version ��� INTEGER�v��
��v	����

SerialNumer ��� INTEGER

AlgorithmIdentifier ��� SEQUENCE�

algorithm ALGORITHM��id��SupportedAlgorithms��

parameters ALGORITHM��Type��SupportedAlgorithms�

��algorithm��

OPTIONAL�

Validity ��� SEQUENCE�

notBefore UTCTime�

notAfter UTCTime�

SubjectPublicKeyInfo ��� SEQUENCE�

algorithm AlgorithmIdentifier�

subjectPublicKey BIT STRING�

Diese Angaben folgen der Syntax f�ur ASN���Datentypen� wie sie auch im mbox�
Standard verwendet werden �ISO�
b�� ASN�� bildet eine einfache M�oglichkeit�
system�ubergreifend Datenstrukturen zu de�nieren� SEQUENCE bildet dabei
eine Art Record�Struktur nach� Einfache Datentypen sind zum Beispiel INTE�
GER oder BIT STRING� Einige komplexe Datentypen sind vorde�niert� wie
zum Beispiel UTCTime f�ur eine weltweit eindeutige Zeit� und Datumsangabe�

Als Beispiel f�ur einen Public�Key�Algorithmus ist im Anhang zum Standard
RSA genannt� das mit einer Schl�ussell�ange von ��� Bit �Stand ���
� verwendet
werden soll�

Im Standard X���� sind einige Vorschl�age gemacht� wie die Benutzer und Cer�
ti�cate Authorities untereinander Zerti�kate austauschen k�onnen� um Zerti��
katsketten zu erzeugen� Die Norm nennt hier folgende F�alle�

� Wenn zwei Benutzer Zerti�kate von der gleichen CA besitzen� ist die Zer�
ti�katskette trivial�

� Sind die CAs hierarchisch angeordnet� so merkt sich jeder User den Pfad
zwischen der Top�Level�CA und sich selbst und speichert alle f�ur diesen
Weg notwendigen Zerti�kate und Signaturschl�ussel� Dann einigen sich die
Benutzer auf einen gemeinsamen Schnittpunkt ihrer Zerti�zierungspfade
zur Top�Level�CA und k�onnen sich so zerti�zieren�
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� Zus�atzlich k�onnen CAs cross�zerti�zieren unabh�angig von der Hierarchie
zus�atzlich Zerti�kate tauschen�

� Als letzte M�oglichkeit k�onnen die Benutzer sich auch unabh�angig von CAs
vertrauen� wenn sie pers�onlich und sicher Schl�ussel ausgetauscht haben�

Zur Schl�usselgenerierung schl�agt die Norm wieder mehrere Verfahren vor� Ent�
weder generieren die Benutzer die Schl�ussel selbst oder lassen sie durch eine
dritte Partei generieren� die dann den privaten Schl�ussel an den User �uber�
gibt und danach selbst l�oscht� Als Spezialfall kann die dritte Partei auch eine
Certi�cate Authority sein�

Als Speicher f�ur den privaten Schl�ussel schl�agt die Norm physikalisch gesicherte
Speicherkarten �SmartCards� vor� die neben dem Private�Key auch den gesi�
chert �ubertragenen Public�Key der Certi�cate Authority enthalten�

Um das Zerti�katssystem sicher und konsistent zu halten� schreibt der Standard
zudem vor� da� jede Certi�cate Authority

� sich �uber die Identit�at des Users ausreichend informiert� bevor sie seinen
Schl�ussel signiert und

� keine zwei User mit dem selben Namen zur Zerti�zierung zul�a�t�

Dar�uber hinaus legt die Norm fest� da� alle Zerti�kate nur eine endliche G�ultig�
keitsdauer haben sollen und die CAs daf�ur zu sorgen haben� da� f�ur alle legiti�
men Benutzer zu jeder Zeit mindestens ein g�ultiges Zerti�kat existiert�

Zudem f�uhrt jede CA eine Liste mit eigenen zur�uckgezogenen Zerti�katen so�
wie eine Liste mit allen von anderen CAs zur�uckgezogenen Zerti�katen� sofern
diese bekannt sind� Diese sogenannten CRLs und ARLs werden ebenfalls signiert
und �uber den Verzeichnisdienst den Benutzern zur Verf�ugung gestellt� CRLs
�Certi�cate Revocation Lists� beziehen sich dabei auf Benutzerzerti�kate und
ARLs �Authority Revocation Lists� beziehen sich auf die Signaturschl�ussel der
anderen CAs�

��� SDSI 
 Simple Distributed Security

Infrastructure

Das von R� Rivest und B� Lamport vorgeschlagene System SDSI �RL��� stellt
eine Sicherheitsinfrastruktur dar� die nicht nur Schl�ussel� sondern auch belie�
bige andere Daten zerti�ziert und verteilt� Dazu geh�oren beispielsweise auch
die Gruppenzugeh�origkeit von Benutzern oder die Zugri�srechte auf bestimmte
Resourcen� Zudem gibt es automatische Server� die Zerti�kate ausstellen oder
best�atigen k�onnen� Dazu geht SDSI von der st�andigen Erreichbarkeit dieser
Server aus�

Die zentralen Elemente in SDSI sind �o�entliche Schl�ussel� genannt principals�
Innerhalb von SDSI sind keine anderen handelnden Personen �wie z�B� Benut�
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zer� Prozesse� Maschinen� de�niert� In der Regel wird jedoch ein principal f�ur
solch eine handelnde Person stehen�

SDSI hat keine globale Hierarchie und keine speziellen Trusted Authorities�
Jeder principal kann die Funktion einer Trusted Authority haben� Es gibt keine
global eindeutigen Namen� jeder principal hat seinen eigenen namespace� Das
bedeutet� ein principal von A kann beim principal von B unter

�
Alice� bekannt

sein� w�ahrend er beim principal von C als
�
A� Smith� gespeichert ist� Um diese

namespaces zu verbinden� gibt es die M�oglichkeit� auf den namespace von andern
principals zu verweisen� Entweder in der Syntax

� ref� bob alice�

oder abgek�urzt �und durch ein Benutzerinterface in die erste Form gewandelt�
als

bob�s alice

Verweise sind auch �uber mehrere principals m�oglich�

bob�s alice�s mother

wird dann intern zu

� ref� bob alice mother ��

Die Aufnahme der anderen principals in den eigenen namespace geschieht nicht
automatisch� sondern manuell� Bei der Aufnahme in den namespace werden die
Schl�ussel dann auch pers�onlich ausgetauscht� Der Verweis auf den namespace ei�
nes anderen principals f�uhrt nicht mehr zum direkten Schl�usselaustausch� denn
der andere principal dient dann als Trusted Authority f�ur den Inhalt seines na�
mespaces� Jedem principal ist ein online erreichbarer Server zugeordnet� Dieser
Server stellt dann auf Anfrage Zerti�kate �uber den Inhalt seines namespaces
aus� d�h� er signiert Schl�ussel und lokalen Namen eines principals� Dadurch hat
der Server eines principals auch die Kontrolle �uber dessen private Schl�ussel�

Zus�atzlich gibt es noch einige globale principals� die im namespace aller Benutzer
stehen und dort nicht umde�niert werden k�onnen� wie zum Beispiel in

VeriSign���s MicroSoft�s CEO

DNS���s edu�s mit�s lcs�s theory�s rivest

Auf diese Weise k�onnen existierende Strukturen wie DNS oder globale Trusted
Authorities wie VeriSign �http���www�verisign�com� angebunden werden� Veri�
Sign ist eine kommerzielle Trusted Authority� die beispielsweise f�ur die Betreiber
kommerzieller Web�Server Zerti�kate ausstellt� Mit Hilfe dieser Zerti�kate und
Web�Browser�Programmen wie Netscape soll die Authentizit�at von Internet�
Angeboten und die sichere �Ubertragung von sensitiven Daten �uber das Internet
erm�oglicht werden�
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VeriSign�� und DNS�� sind dabei diese speziellen principals� DNS�Namen
k�onnen als Spezialfall auch in ihrer gew�ohnlichen Form kenn�cs�uni�sb�de

angegeben werden�

Diese haben die selbe Bedeutung wie DNS���s de�s uni�sb�s cs�s kenn und
werden dann intern als � ref� DNS�� de uni�sb cs kenn � dargestellt�

Gruppen sind bei SDSI Mengen von principals� Gruppen k�onnen entweder
durch Aufz�ahlung � Group� Tom Bill Tim� oder durch algebraische Aus�
dr�ucke � Group� � AND� faculty staff � � bez�uglich anderer Gruppen an�
gegeben werden� Auf die Gruppen anderer principals kann wieder auf die �ubli�
che Weise zugegri�en werden� Beispielsweise kann eine Organisation acm eine
Gruppe members de�nieren� auf die dann mit acm�s members zugegri�en wer�
den kann� Der Server des principals acm kann nun ein Zerti�kat ausstellen� das
f�ur einen anderen principal dessen Mitgliedschaft in acm�s members best�atigt�

�Uber die Zugeh�origkeit zu Gruppen kann nun auch der Zugang zu bestimmten
Informationen oder die automatische Generierung von Zerti�katen abh�angig
gemacht werden�

Jeder Server kann zudem sogenannte signed objects speichern� Damit stellt der
principal dieses Servers ein Zerti�kat f�ur diese Objekte zur Verf�ugung� Dabei
kann es sich um beliebige elektronisch gespeicherte Daten handeln� z�B� Bilder�
Texte� Audiodaten� die dadurch vom Server des principals automatisch signiert
werden k�onnen�

Zudem bietet SDSI noch viele weitere Funktionen� deren genaue Betrachtung
hier nicht statt�nden kann� Diese sind unter anderem�

� Vertreter�De�nitionen

� Mehrere Funktionen f�ur einzelne Personen� z�B� als Vorsitzender eines
Vereines oder als Gesch�aftsf�uhrer einer Firma�

� Gruppen�Signaturen� also Dokumente� die von einer bestimmten Anzahl
von Gruppen�Mitgliedern signiert werden m�ussen�

O�ensichtliche Vorteile von SDSI sind die Unabh�angigkeit von zentralen
Trusted Authorities� obwohl diese durchaus eingebunden werden k�onnen� so�
wie das Fehlen einer globalen Hierarchie�

Allerdings wird dem einzelnen Benutzer von SDSI ein nicht unerheblicher Ver�
waltungsaufwand zugemutet� denn er mu� mit einigen lokalen Benutzern und
einigen globalen Trusted Authorities pers�onlich Schl�usselzerti�kate austauschen
sowie seinen eigenen Zerti�kats�Server betreiben� Zudem fehlen in SDSI bis�
her alle Ma�nahmen� die zu einer Geschwindigkeitssteigerung beitragen k�onn�
ten� Beispielsweise kann es in den Servern der globalen Trusted Authorities
wie ��DNS zu Engp�assen kommen� da jeder Benutzer der globalen Trusted
Authorities Zugri�e �uber diesen Server durchf�uhren mu��

Eine Gefahrenquelle in SDSI ist das automatische Ausstellen von Zerti�katen�
Damit das m�oglich ist� mu� jeder Server �uber die privaten Schl�ussel seines
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principals verf�ugen� Dadurch k�onnen diese Schl�ussel m�oglicherweise durch An�
gri�e auf diesen Server kompromittiert werden� Mehr noch� auch alle Trusted
Authorities m�ussen einen solchen Server betreiben� der direkten Zugri� auf
die geheimen Schl�ussel der Trusted Authority hat� Eine X�����CA hat bei�
spielsweise die M�oglichkeit� den privaten Signaturschl�ussel in einer Chipkarte
zu speichern� die nur f�ur den eigentlichen Signaturvorgang aus einem Tresor
entnommen wird� Dagegen mu� der SDSI�Server �� Stunden online sein� um
neue Zerti�kate ausstellen zu k�onnen� sobald ein Benutzer diese ben�otigt�



Kapitel �

Entwurf

Nach der Analyse der bekannten Schl�usselverzeichnisse folgt nun der Entwurf
des in dieser Arbeit vorgestellten Schl�usselverzeichnisses�

Dieses System ist stark an die Norm X���� angelehnt� da X���� eine sehr gro�e
Verbreitung als Standard f�ur Zerti�kate besitzt� Da es allerdings zur Zeit kein
globales X�����Verzeichnis gibt� mit dem Schl�usseldaten verteilt werden k�onn�
ten� sind X�����Schl�ussel und �Zerti�kate zur Zeit kaum zu verwenden� Im we�
sentlichen besteht der Unterschied zwischen dem hier vorgestellten Verzeichnis
und X�����X���� in der Behandlung von zur�uckgezogenen Zerti�katen und dem
verteilten Betrieb des Verzeichnisses�

Nach X���� m�ussen Zerti�kate bis zum Ablauf ihrer G�ultigkeit in einer CRL
gef�uhrt werden� Das in dieser Arbeit vorgestellten System verwendet stattdes�
sen den Ansatz von SDSI� in dem Zerti�kate in regelm�a�igen Abst�anden von
der urspr�unglichen Quelle erneut geladen werden� Allerdings wird in diesem
Fall nicht wie bei SDSI ein neues Zerti�kat erzeugt� sondern das urspr�unglich
ausgestellte Zerti�kat beibehalten� Dadurch erh�alt kein Teil des Verzeichnisses
die Kontrolle �uber private Schl�ussel� wie das bei SDSI der Fall ist� sondern die
Trusted Authorities sind vollkommen unabh�angig vom Verzeichnis� Dennoch
kann durch Entfernung des Schl�ussels oder Zerti�kats aus dem urspr�unglichen
Server dessen Ung�ultigkeit an alle Benutzer mitgeteilt werden� und zwar einfach
dadurch� da� bei der n�achsten �Uberpr�ufung das Zerti�kat oder der Schl�ussel
nicht mehr an der urspr�unglichen Quelle vorliegt� Als zus�atzliche Sicherheit
haben die Schl�ussel und Zerti�kate nur begrenzte G�ultigkeit�

Der verteilte Betrieb des Verzeichnisses wird dadurch erleichtert� das die Or�
ganisation der Schl�usseldaten in der Speicherung abgebildet werden kann� Bei�
spielsweise kann jede am verteilten Verzeichnis teilnehmende Organisation f�ur
ihre Mitglieder einen eigenen Server betreiben und deren Daten in diesem Server
unabh�angig von anderen Teilen des Verzeichnisses verwalten� Dies ist m�oglich�
da die Server hierarchisch nach beliebigen Kriterien angeordnet werden k�onnen�
beispielsweise nach geographischen oder organisatorischen Hierarchien�

Im weiteren werden folgende Bezeichnungen verwendet�

��
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Server Server

Server

Benutzer-ID:

Lokale ID Server-ID

öffentliches Verzeichnis

Schlüsselinformation

Benutzer: A

Benutzer: B

Schlüssel: E(A)
Zertifikat: ...

Benutzerprozeß

ID 1 ID 2

A @ ID1

Abbildung 
��� Schema des �o�entlichen Verzeichnisses

� Das �o�entliche Verzeichnis umfa�t alle an der Verteilung der �o�entlichen
Schl�ussel beteiligten Systeme�

� Ein Schl�usselserver verwaltet die Schl�usselinformationen einer bestimm�
ten Gruppe von Benutzern� Der Server ist f�ur die Schl�usselinformation
dieser Gruppe zust�andig� Ein Schl�usselserver ist ein Teil des �o�entlichen
Verzeichnisses�

� Jedem Schl�usselserver ist eine innerhalb des �o�entliche Verzeichnisses ein�
deutige Bezeichnung zugeordnet� die Server�ID� In der Regel handelt es
sich dabei um eine Zeichenkette�

� Jedem Benutzer des �o�entlichen Verzeichnisses ist genau ein Schl�usselser�
ver zugeordnet� in dem seine Schl�usselinformation verwaltet wird� Jeder
Benutzer hat innerhalb der Gruppe� f�ur die sein Schl�usselserver zust�andig
ist� eine eindeutige Bezeichnung� die lokale ID�

� Daraus ergibt sich� da� das Tupel aus lokaler ID und Server�ID inner�
halb des �o�entlichen Verzeichnisses eindeutig ist� Diese Bezeichnung hei�t
Benutzer�ID �Benutzer�ID � �lokaleID� ServerID���

� Ein Benutzerproze
 ist ein Programm� das zu einem Schl�usselserver eine
Verbindung aufbaut� Er ist Teil des �o�entlichen Verzeichnisses�
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��� Ablauf einer Anfrage

An das Verzeichnis werden durch die Benutzerprozesse Anfragen gestellt� Da�
bei hei�en Anfragen g�ultig� wenn das Verzeichnis einen Server enth�alt� dessen
Server�ID mit der Server�ID der Anfrage �ubereinstimmt� Dieser Server kann
dann die Anfrage endg�ultig bearbeiten und entweder die geforderten Informa�
tionen liefern oder mit einer Fehlermeldung reagieren�

Eine Anfrage kann daher zu drei Ergebnissen f�uhren�

� Die Anfrage wird beantwortet�

� Die Anfrage ist ung�ultig� Sobald das erkannt worden ist� wird eine Mel�
dung zur�uckgeliefert� die den Benutzerproze� dar�uber informiert�

� Die Anfrage ist zwar g�ultig� aber der zust�andige Server hat keine Infor�
mationen �uber den Benutzer in der Datenbank� Auch dann wird eine
entsprechende Meldung zur�uckgeliefert�

� Die Anfrage kann aufgrund eines Fehlers nicht bearbeitet werden� In die�
sem Fall wird ein Felercode zur�uckgeliefert� der den Benutzerproze� �uber
die Ursache des Fehlers informiert�

Die Durchf�uhrung einer Anfrage erfolgt in mehreren Schritten�

Schritt �� Der Benutzerproze� baut eine Verbindung zu einem ihm
bekannten Schl�usselserver auf

Schritt � Der Benutzerproze� �ubergibt die Anfrage�

Schritt �� Der Schl�usselserver bearbeitet die Anfrage� Daf�ur wer�
den eventuell Informationen aus anderen Schl�usselservern
ben�otigt� Deren Antworten werden dann wieder zum ur�
spr�unglichen Schl�usselserver zur�uckgesendet�

Schritt �� Der Schl�usselserver liefert die Antwort der Anfrage� Sie
besteht entweder aus der gew�unschten Schl�usselinforma�
tion oder aus einer Fehlermeldung�

Schritt �� Der Benutzerproze� schlie�t die Verbindung�

Nach Schritt � k�onnen noch weitere Anfragen an den Schl�usselserver gestellt
werden� Dazu wird das Protokoll bei Schritt � fortgesetzt� Dies kann dazu
dienen� weitere Schl�usselinformationen anzufordern� die zur �Uberpr�ufung des
Zerti�kats der Schl�usselinformation ben�otigt werden �siehe Abschnitt ��
��

Dieses Verfahren f�uhrt zu einer sehr einfachen Implementierung des Benutzer�
prozesses� die unabh�angig von der Organisation des �o�entlichen Verzeichnisses
ist �siehe Abschnitt 
���� Der Benutzerproze� erh�alt die Antwort immer vom
ersten Schl�usselserver� Der Rest des �o�entlichen Verzeichnisses ist f�ur den Be�
nutzer damit unsichtbar�
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Abbildung 
��� Schema des Protokollablaufs

��� Aufbau des Verzeichnisses

Die Schl�usselinformation eines Benutzers B ist dem f�ur B zust�andigen Schl�ussel�
server bekannt� Es gibt genau einen solchen Server f�ur jeden Benutzer� Um
die Schl�usselinformation zu erhalten� ist zun�achst erforderlich� diesen f�ur B
zust�andigen Schl�usselserver zu identi�zieren� Dann wird zu diesem eine Verbin�
dung aufgebaut und die Schl�usselinformation �ubertragen� Der f�ur B zust�andige
Server ergibt sich aus der Server�ID in der Benutzer�ID des Benutzers B� Die
Suche nach dem f�ur eine Server�ID zust�andigen Schl�usselserver wird ebenfalls
von einem Schl�usselserver durchgef�uhrt�

Im folgenden werden nun einige Organisationsformen des Verzeichnisses darge�
stellt und diese in Bezug auf die Forderungen aus Abschnitt ��� untersucht�

����� Einstu�ge Organisation des Verzeichnisses

Die einfachste Form der Verbindung zwischen den verschiedenen Schl�usselser�
vern ist folgende�

Jeder Server verf�ugt �uber eine Programmfunktion� die zu einer gew�unschten
Benutzer�ID� in der jeweils eine Server�ID enthalten ist� die Netzwerkadresse
des zust�andigen Servers �ndet� Jeder Server verf�ugt dazu �uber eine Tabelle�
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in der zu jeder Server�ID die Adresse des zust�andigen Schl�usselservers gespei�
chert ist� Diese Tabelle hei�t Routingtabelle� �Uber den Tabelleneintrag wird der
zust�andige Server ermittelt und die Anfrage dorthin vermittelt�

Die Routingtabelle mu� durch geeignete Ma�nahmen immer auf dem neue�
sten Stand gehalten werden� In der Regel wird dies dadurch erreicht� da� beim
Einrichten neuer Schl�usselserver eine Nachricht an die Verwalter aller schon
vorhandenen Server gesendet wird� in der die Informationen �uber den neuen
Server enthalten sind� Zur Sicherheitsrelevanz dieses Vorgehens siehe Kapitel 
�

Diese Tabelle w�achst linear mit der Anzahl der Schl�usselserver� Der Speicher�
platz der Gesamttabelle �in allen Teilen des �o�entlichen Verzeichnisses� w�achst
dadurch allerdings quadratisch� denn in jedem der Server ist jeder Server einmal
eingetragen� Zudem ist die Vereinbarung einer Vorgehensweise zur Verbreitung
dieser Adressinformationen n�otig� um �Anderungen oder Neueintragungen in
diesen Tabellen in allen Servern durchzuf�uhren�

Ein Vorteil der einstu�gen Organisation des Verzeichnisses ist allerdings die
Geschwindigkeit� denn eine Anfrage l�auft �uber maximal zwei Server�

� Kann der erste Server die Anfrage beantworten� so ist die Anfrage abge�
schlossen�

� Kann der erste Server die Anfrage nicht beantworten� so bestimmt er mit
Hilfe der Benutzer�ID die Adresse des zust�andigen Servers und f�uhrt die
Anfrage dort durch� Dieser Server kann die Anfrage dann beantworten�

Auch die Entscheidung �uber die G�ultigkeit der Anfrage kann schon im ersten
Server entschieden werden�

O�ensichtlich ist dieses Verzeichnis in Bezug auf die Korrektheit optimal� Kon�
sistenz ist trivialerweise erf�ullt� da es keine dynamischen Daten gibt� die in�
konsistent werden k�onnten� Dies wird aber durch den maximalen manuellen
Verwaltungsaufwand erkauft�

����� Mehrstu�ge Verzeichnisse

Um den hohen Verwaltungsaufwand zu umgehen� kann man folgenderma�en
vorgehen�

Zun�achst sorgt man daf�ur� da� die Adressinformation ebenfalls verteilt gespei�
chert wird� Damit m�ussen im Fall einer �Anderung nicht mehr alle Tabellen in
allen Servern ge�andert werden� sondern nur noch die Tabellen� in denen die�
se Information wirklich gespeichert ist� Auch bei einer Neueintragung mu� die
entsprechende Information nur an wenigen Stellen eingetragen werden�

Dazu wird die Semantik der Routingtabelle folgenderma�en ge�andert� Ein Ein�
trag bedeutet nun� da� alle Anfragen f�ur diese Server�ID und alle Server�IDs�
deren Su�x diese ID ist an diesen Server weitergeleitet werden sollen� Zus�atz�
lich f�uhrt man ein Symbol

�
�� ein� das f�ur den Leerstring � steht� der Su�x von
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allen Server�IDs ist� Weiterhin f�uhrt man einen Z�ahler z ein� der f�ur jede An�
frage die Anzahl der Weitervermittlungen z�ahlt� Dabei sei zmax die maximale
erlaubte Anzahl der Weitervermittlungen� F�ur z � zmax wird die Anfrage nicht
weiterverfolgt�

Es gibt genau einen Server� der f�ur eine Gruppe von Benutzern die Schl�usselin�
formationen verwaltet� Dieser ist f�ur jeden dieser Benutzer in seiner Benutzer�
ID spezi�ziert� Die Aufgabe der Eintr�age in der Routing�Tabelle ist es� eine
Anfrage� die irgendwo im Verzeichnis nach der Schl�usselinformation eines Be�
nutzers gestellt wird� zu diesem zust�andigen Server zu leiten� Daher kann man
das Verzeichnis dann als wurzelgerichteten Baum au�assen� in dessen Wurzel
der f�ur den Benutzer zust�andige Server stehen mu�� Wird eine Anfrage durch
das Verzeichnis bearbeitet� so wird entlang der Kanten dieses Baumes nach der
Antwort gesucht� bis die Wurzel erreicht ist� Um Endlosschleifen zu vermeiden�
begrenzt der Z�ahler z die Anzahl der Weiterleitungen�

Nun stellt sich die Frage� ob ein gegebenes Verzeichnis �Server und Routing�
Tabellen mit dieser Semantik� die Korrektheitsbedingung erf�ullt� Um dies zu

�uberpr�ufen� geht man folgenderma�en vor�

Man de�niert das Verzeichnis zun�achst als Graph� Dabei sind die einzelnen
Server die Knoten und die in den Routing�Tabellen eingetragenen Verbindungen
die Kanten�

Sei G � �V�E� der gerichtete Graph des Verzeichnisses� V die Menge der
Schl�usselserver� E die Kantenmenge des Graphen� Sei die Kante e � �u� v� � E�
wenn es einen Routingeintrag in der Tabelle von Server u gibt� der die Adresse
von Server v angibt� der also Anfragen an Server v vermittelt� Sei I die Men�
ge der m�oglichen Server�IDs� I � � I die Menge der tats�achlich existierenden
Server�IDs� also derjenigen� f�ur die es einen zust�andigen Server gibt� F�ur ein
sinnvolles Verzeichnis ist jI �j � jV j� da jeder Server genau eine einzigartige
Server�ID hat� Man beachte� da� I durchaus unendlich viele Elemente haben
kann� zum Beispiel die W�orter beliebiger L�ange �uber einem endlichen Alphabet�
aber I � immer nur endlich viele Elemente enth�alt� denn das Verzeichnis selbst
ist endlich� Sei f � V � I � V � fNILg eine Funktion� die die Routingtabelle in
den Schl�usselservern darstellt� Der Wert f�v� i� gibt an� an welchen Server der
Server v � V die Anfrage mit Server�ID i � I weiterleitet� NIL bedeutet� da�
die Anfrage als ung�ultig abgewiesen wird� Be�ndet sich in der Routingtabelle
also kein passender Eintrag� so hat f den Wert NIL� Das bedeutet nicht� da� f�ur
alle i �� I � die Funktion f�v� i� den Wert NIL hat� denn um diese Entscheidung
tre�en zu k�onnen� mu� jeder Server die Menge I � kennen� was wieder auf das
einstu�ge Verzeichnis aus Abschnitt 
���� hinausl�auft�

Sei nun i � I die Server�ID in einer Anfrage� Dann sei der Graph G�i� fol�
genderma�en de�niert� G�i� � �V�E�i��� Die Kantenmenge E�i� ergibt sich da�
durch� da� f�ur jeden Knoten v � V das Routingziel f�v� i� bestimmt wird� Sei
e � �u� v� � E�i�� wenn es u� v � V gibt� so da� f�u� i� � v� E�i� hat also
wesentlich weniger Elemente als E� da all jene Kanten gestrichen wurden� die
mit der aktuellen Anfrage nichts zu tun haben�
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Um nun die Korrektheit anhand dieser Mengen und Funktionen zu �uberpr�ufen�
geht man folgenderma�en vor�

Die Anwendung der Funktion f auf die Knoten des Graphen G und eine der
Server�IDs i � I �� also eine g�ultige Anfrage� ergibt einen gerichteten Graphen
G�i�� Hat G�i� nun eine Wurzel und steht nun in der Wurzel dieses Graphen
ein Server mit der Server�ID i� so ist Korrektheit f�ur diesen Spezialfall erf�ullt
worden� Nun testet man diese Bedingung f�ur jedes i � I �� Dabei ist noch zu
beachten� das zmax dabei gen�ugend gro� sein mu�� zum Beispiel zmax � jV j

Die Korrektheit f�ur ung�ultige Anfragen auf die selbe Weise zu untersuchen� ist
nicht m�oglich�denn da die Menge I�I � m�oglicherweise unendlich viele Elemente
enth�alt� kann man nicht einfach f�ur jedes i � I�I � testen� Mit Hilfe des Z�ahlers
z kann man jedoch folgenderma�en argumentieren� F�ur eine ung�ultige Anfrage
gibt es zwei M�oglichkeiten� verarbeitet zu werden� Entweder wird sie an einen
Server weitervermittelt� der sie nicht mehr weitervermitteln kann� Damit wird
sie als ung�ultig erkannt� Oder die Anfrage wird

�
im Kreis� vermittelt wird�

l�auft also im Graph G�i� einen Zyklus entlang� Dann wird sie aber nach zmax
Weiterleitungen durch den Z�ahlerstand z als ung�ultig erkannt� Damit werden
auch die ung�ultigen Anfragen auf jeden Fall korrekt bearbeitet�

Hier folgen nun einige einfache Beispiele f�ur korrekte Verzeichnisse�

Zyklische Verzeichnisse Alle Server k�onnen auf einem einzelnen Zyklus an�
geordnet werden� Jeder Server hat dann nur einen einzigen Routing�Tabellen�
Eintrag� der auf den jeweils n�achsten Server im Zyklus zeigt�

Domain Server

� my�next�server

Abbildung 
�
� Zyklisches Verzeichnis

Dieses Verzeichnis erf�ullt damit o�ensichtlich die Korrektheit� Aber eine An�
frage kann im schlechtesten Fall alle anderen Server durchlaufen� bevor sie den
zust�andigen Server erreicht� Alle ung�ultigen Anfragen durchlaufen sogar immer
jeden Server� Der Verwaltungsaufwand ist sehr gering� Wenn ein Server hin�
zugef�ugt werden soll� so sucht man zwei benachbarte Knoten und

�
h�angt� den

neuen Server
�
dazwischen�� Wird ein Server entfernt� so mu� man nur seine bei�

den
�
Nachbarn� informieren� F�allt allerdings ein Server aus� so ist das gesamte

System beeintr�achtigt�
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Das
�
Vater�Kind�Verzeichnis Eine andere M�oglichkeit besteht darin� zwei

Arten von Servern einzuf�uhren� viele
�
Kinder� und einen

�
Vater�� Die Kinder

erhalten wieder eine einzeilige Routingtabelle�

Domain Server

� vater�knoten�server

Der Vater nun hat eine Routing�Tabelle� die f�ur jede existierende Server�ID die
Anfrage an das zust�andige

�
Kind� weiterleitet�

Abbildung 
���
�
Vater�Kind��Verzeichnis

Domain Server

id� kind��knoten�server

id� kind��knoten�server

id
 kind
�knoten�server

id� kind��knoten�server

id� kind��knoten�server

���

Auch dieses System erf�ullt o�ensichtlich die Korrektheit� Nur l�auft jede Anfra�
ge� die nicht lokal beantwortet werden kann� �uber den

�
Vater�� Die Rechnerlast

in diesem Knoten wird also erheblich sein und einen
�
Flaschenhals� f�ur die Ge�

schwindigkeit des Gesamtsystems darstellen� Die Verwaltung ist hier ebenfalls
sehr einfach� denn �Anderungen werden nur in der Routingtabelle des

�
Vaters�

und in der des betro�enen Servers durchgef�uhrt� Wenn ein
�
Kind� ausf�allt� so

ist das System nur minimal betro�en� jedoch ist es bei Ausfall des
�
Vaters�

vollst�andig defekt�

Nat�urlich kann man auf dieser Basis auch das einstu�ge Verzeichnis aus Ab�
schnitt 
���� implementieren� Dies maximiert allerdings wie gesagt den Verwal�
tungsaufwand� Allerdings erreicht es optimale Geschwindigkeit und Ausfallsi�
cherheit�

Hierarchische Verzeichnisse Die beiden einfachen Architekturen haben al�
so Nachteile� Es ist also notwendig� eine Architektur zu �nden� die sowohl schnell
und ausfallsicher� als auch einfach zu verwalten ist�
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Abbildung 
��� Ein hierarchisches �o�entliches Verzeichnis

Um dies zu erreichen� f�uhrt man auf den Servern eine Hierarchie ein� Erh�alt
ein Server innerhalb der Hierarchie eine Anfrage� die nicht f�ur ihn bestimmt
ist� so mu� er nur entscheiden� ob der zust�andige Server sich

�
unterhalb� von

ihm in der Hierarchie be�ndet oder nicht� Be�ndet sich der zust�andige Server

�
unterhalb�� so �ubergibt der Server die Anfrage dem

�
richtigen� seiner S�ohne�

Be�ndet sich der zust�andige Server
�
sonstwo�� so �ubergibt der Server die An�

frage seinem Vater�

Domain a

Abbildung 
��� Das Verzeichnis mit Anfragewegen f�ur die Server�ID a

Um zwischen
�
unterhalb� und

�
sonstwo� zu unterscheiden� vergleicht der Server

die Server�ID in der Anfrage IDA mit seiner eigenen ID IDE � Ist IDE ein Su�x
von IDA� so �ubergibt der Server die Anfrage an denjenigen seiner S�ohne� dessen
ID ein Su�x von �oder gleich � IDA ist �Su�x�Regel�� Findet er keinen solchen
Sohn� so ist die Anfrage ung�ultig� Ist IDE kein Su�x von IDA� so �ubergibt der
Server die Anfrage an seinen Vater� Gibt es keinen Vater� so ist die Anfrage
ebenfalls ung�ultig�

Um
�
passende� Server�IDs zu erzeugen� ordnet man die Server�IDs mit Hilfe

einer Domain�Hierarchie an�

Seien A und B zwei Server�IDs� Ist nun A ein Su�x von B� d�h� gibt es eine
Zeichenkette X mit B � XA� dann geh�ort B zur Domain A�

Beispiel�
�
uni�sb�de� ist in der Domain

�
de�

Nun kann man den Verzeichnisgraphen einfach induktiv generieren� Zun�achst
f�uhrt man eine Domain � ein� Da dieser Leerstring Su�x von jeder Zeichen�
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kette ist� liegen damit alle Domains in dieser ��Domain� Diese Domain und
die Server�ID � wird einem Server zugeordnet� Um das System nicht unn�otig
zu komplizieren� verwendet man ihn nur als Routing�Server� d�h� es gibt keine
User� f�ur die er zust�andig ist� �Induktionsanfang�

Im Induktionsschritt f�ugt man an die im letzten Schritt generierten Knoten
weitere Knoten an� und zwar an jeden Knoten nur weitere Knoten� die auch
in seiner Domain liegen� Die dazu geh�origen Server sind nun f�ur die User mit
dieser so entstandenen Server�IDs zust�andig�

""

ucb.edu mit.edu mpg.de uni-sb.de

deedu

Abbildung 
�� Domain�hierarchisches �o�entliches Verzeichnis

Die Routingeintr�age f�ur die einzelnen Server ergeben sich daraus wie folgt�

Der ��Server bekommt f�ur jedes seiner Kinder einen Eintrag in der Routingta�
belle�

Domain Server

�rst �rst�domain�server

second second�domain�server

���

Ein
�
Blatt� im Hierarchie�Baum bekommt nur einen Eintrag zum �ubergeord�

neten Server�

Domain Server

� father�domain�server

Ein
�
innerer Knoten� hat eine Kombination aus beiden Listen� Zun�achst enth�alt

er die Eintr�age f�ur seine
�
Kinder�� dann den Eintrag zum Vater�

Domain Server

�rst �rst�domain�server

second second�domain�server

�
�
�

� epsilon�server
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����� Verzeichnisse mit externer Hierarchie

Wenn bereits eine hierarchische Anordung von Anwendungsdaten gegeben ist�
kann man das Schl�usselverzeichnis an diese Hierarchie

�
anh�angen��

Dies verdeutlicht man am einfachsten an folgendem Beispiel�

Anwendung � Versand elektronischer Post �uber das Internet �SMTP�
Externe Hierarchie� Domain Name Service �DNS oder BIND�
Aufgabe� User A �a�mpi�sb�mpg�de� will an User B �b�cs�uni�
sb�de� eine verschl�usselte Nachricht schicken und ben�otigt dazu die
Schl�usselinformation des Benutzers B� Die externe Hierarchie be�
nutzt nun folgenden Algorithmus� um die Schl�usselinformation zu
erhalten�

� Identi�ziere die Server�ID �hier cs�uni�sb�de�

� Gibt es einen Server mit Adresse keyserver�cs�uni�sb�de �

� Wenn ja� Erfrage Schl�usselinformation

� Wenn nein� Entferne passendes Pr�a�x von Server�ID und ver�
suche es erneut�

Existiert nun zum Beispiel ein Server mit Adresse keyserver�uni�sb�de�
so �ndet der Algorithmus diesen im zweiten Schritt�

Durch dieses Verfahren wird die innere Struktur des Verzeichnisses an die der
externen Hierarchie angeglichen� Damit kann das Verzeichnis sehr schnell und
einfach implementiert werden� Jedoch kann das Verzeichnis niemals �uber die
bestehende externe Hierarchie hinaus erweitert werden� Gleichzeitig k�onnen Si�
cherheitsprobleme aus dieser externen Hierarchie entstehen� die innerhalb des
Verzeichnisses dann nicht kontrolliert werden k�onnen� da die Daten der externen
Hierarchie immer als

�
wahr� angenommen werden� Kann ein Angreifer die ex�

terne Hierarchie manipulieren� so kann er damit m�oglicherweise das Verzeichnis
kompromittieren �siehe auch ����� ��

����� Dynamisches Routing

Wenn eine Anfrage durchgef�uhrt wird� erh�alt der erste Server bei der Bearbei�
tung der Anfrage nach und nach immer neue Routinginformationen von den
einzelnen Servern� die er bei der Suche nach dem zust�andigen Server befragt�
Durch eine einfache Protokollerweiterung k�onnen diese Server zus�atzlich ihre
eigene Server�ID mitliefern� Wird dann in Zukunft wieder ein Schl�ussel mit die�
ser Server�ID angefordert� so kann der Server direkt den zust�andigen Server
befragen� ohne andere Server vorher nach dessen Adresse fragen zu m�ussen�
Dadurch k�onnen bei zuk�unftigen Anfragen m�oglicherweise Teile der Hierarchie

�ubersprungen werden �Abbildungen 
�	 und 
����

Die hier verwendete Technik stammt urspr�unglich aus der Theorie der paralle�
len Algorithmen� wo sie als Pointer Jumping bezeichnet wird �J aJ���� Pointer
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Abbildung 
�	� Anfangszustand des �o�entlichen Verzeichnisses
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Abbildung 
��� Zustand� nachdem eine Anfrage durchgef�uhrt wurde

Jumping dient zum Au�nden von Wurzeln in W�aldern� Da aber in der Wur�
zel eines Anfragebaumes �siehe 
����� immer der Knoten steht� der die Anfrage
beantworten kann� verk�urzt der Algorithmus die f�ur die n�achste Anfrage an
dieselbe Server�ID notwendigen Serverzugri�e auf zwei Schritte� Zudem k�onnen
auch Zugri�e verk�urzt werden� die in eine

�
�ahnliche� Richtung gehen �Abbil�

dung 
�����

""
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Abbildung 
���� Eine weitere Anfrage in eine
�
�ahnliche� Richtung

Das Abspeichern derartiger zus�atzlicher Routingdaten f�uhrt dazu� da� jeder
Server nach und nach intern eine Liste von Server�IDs und zust�andigen Servern
aufbaut� Dies f�uhrt zu der gleichen Situation wie in Abschnitt 
����� in der alle
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Server �uber eine vollst�andige Liste aller anderen Server verf�ugen�

�Andern sich diese Routinginformationen� nachdem sie in die Routingtabellen
eingetragen wurden� so f�uhren die Anfragen� die diese Eintr�age verwenden
zwangsl�au�g zu fehlgeleiteten Anfragen� Wird eine solche Fehlleitung festge�
stellt� indem der angesprochene Server nicht reagiert oder keine Informationen

�uber die gew�unschte Server�ID zur Verf�ugung hat� so mu� der Listeneintrag
wieder entfernt werden� Die Anfrage wird dann ohne den falschen Listeneintrag
erneut durchgef�uhrt�

""
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Abbildung 
���� Korrektur eines falschen Routing�Eintrags

Damit aber nicht die urspr�unglichen� sondern nur die dynamisch erzeugten Rou�
tingeintr�age entfernt werden� erh�alt jeder Routingeintrag eine Kennzeichnung�
die angibt� ob der Eintrag dynamisch erzeugt wurde oder zur urspr�unglichen
Routinginformation geh�ort� also statisch ist� Dieser Fall k�onnte eintreten� wenn
ein statisch eingetragener Server durch einen Netzwerkfehler oder �Uberlastung
zeitweise nicht erreichbar ist oder in diesem Server die Schl�usseldatenbank zeit�
weise nicht lesbar ist� weil gerade �Anderungen vorgenommen werden�

Beide Arten von Eintr�agen werden persistent �zum Beispiel auf Plattenspeicher�
gespeichert� um ein erneutes Aufbauen dieser Tabelle beim Neustart eines Ser�
vers zu verhindern�

Alle hier vorgestellten Verzeichnisstypen wurden implementiert� Dabei entstand
ein Server�Programm� das durch Kon�gurationsdateien auf jede der vorgestell�
ten Verzeichnisarchitekturen eingestellt werden kann �siehe Kapitel ���

��� Konsistenz von Schl�usseln und Zerti�katen

Gerade bei Schl�usselinformationen ist es wichtig� immer aktuelle �und damit
ho�entlich nicht kompromittierte oder gef�alschte� Informationen zu verwen�
den� Andere Schl�usselverzeichnisse wie z�B� die Norm X���	 �ISO�
b�� die in
Abschnitt ��
 beschrieben ist� verwenden hierf�ur CRLs� Certi�cate Revocation
Lists� In diesen Listen werden ung�ultig gewordene Informationen aufgelistet�
Will ein Benutzer nun eine Information aus dem Verzeichnis verwenden� mu�
er zun�achst pr�ufen� ob diese Information in der CRL als ung�ultig aufgelistet ist�
Diese CRLs werden �aufgrund ihrer Sicherheitsrelevanz� in der Regel von einer



���� KONSISTENZ VON SCHL�USSELN UND ZERTIFIKATEN 
�

�ubergeordneten Stelle elektronisch signiert� Dadurch mu� der Benutzer auch
zun�achst das Zerti�kat dieser Liste pr�ufen�

SDSI �RL��� �siehe Abschnitt ���� benutzt ein anderes System� das auf der
wiederholten �Uberpr�ufung von Zerti�katen und Schl�usseln basiert�

In dieser Arbeit wurde der Ansatz aus SDSI gew�ahlt� bei dem sich die Verwen�
dung von CRLs er�ubrigt� Jede Schl�ussel� und Zerti�katsinformation enth�alt eine
Angabe �uber einen �Uberpr�ufungszeitraum� Nach Ablauf dieses Zeitraums gilt
die Information als fragw�urdig und wird �uber das Verteilungssystem neu an�
gefordert� Das bedeutet� da� eine Information l�angstenfalls �uber die Dauer des
�Uberpr�ufungszeitraums trotz Ung�ultigkeit verwendet werden kann� Der Urhe�
ber der Information mu� nun nur daf�ur sorgen� da� im zust�andigen Server die
Information gel�oscht bzw� aktualisiert wird� F�ur wichtige Informationen kann
der �Uberpr�ufungszeitraum so kurz gesetzt werden� da� sie praktisch bei jeder
Verwendung �uberpr�uft werden� Im Gegensatz zu SDSI werden jedoch die Zer�
ti�kate bei der �Uberpr�ufung nicht neu erzeugt� um dem Server keine Kontrolle

�uber die privaten Signaturschl�ussel der Trusted Authority zu geben� die im Falle
eines Angri�s auf den Server in die H�ande des Angreifers fallen k�onnten�
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Implementierung

Bei der Realisierung der in den Abschnitten 
����� 
����� 
���
 und 
���� be�
schriebenen Algorithmen wurde Wert auf einfache und stabile Implementierung
gelegt� Variablen sind in der Regel statisch und Kommunikation zwischen den
einzelnen Serverprozessen l�auft �uber das gemeinsame Filesystem des Server�
computers ab� Fast alle verwendeten Tabellen stehen in eigenen Dateien� auf die

�uber den Datenbankkern gdbm �FSF� zugegri�en wird� Zur weiteren Beschleu�
nigung der Serverprozesse k�onnen hier �je nach verwendetem Betriebssystem�
auch schnellere Methoden wie shared memory� also von mehreren Prozessen
gemeinsam benutzte Speicherbereiche� oder remote procedures �siehe Abschnitt
���� eingesetzt werden� Diese w�urden aber die Portierbarkeit einschr�anken und
sind daher hier nicht verwendet worden�

��� Das Client�Protokoll

Ein Client kann an einen Server die folgenden Befehle �ubermitteln�

� get �userid�domain�
Damit wird eine Anforderung nach der Schl�usselinformation f�ur den Be�
nutzer mit der Userid �userid�domain� ausgel�ost� Der Server antwortet
mit einem Datenblock von folgender Struktur�

� eine Zeile mit dem Schl�usselwort
�
BEGIN�

� eine Zeile� in der die Benutzer�ID nochmals enthalten ist� ebenso wie
der vollst�andige Name des Benutzers

� die Schl�usselinformation als �Bit�Ascii�Text

� eine Zeile mit dem Schl�usselwort
�
END�

� eine Zeile� in der ein R�uckgabewert zur�uckgeliefert wird� Sie hat die
Form�
RET� �R�uckgabewert�
Ein R�uckgabewert von � gibt an� da� die Anfrage erfolgreich durch�
gef�uhrt werden konnte�

��
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� dir

Hiermit gibt der Server eine Liste aus� in der alle Benutzer�IDs aufgef�uhrt
sind� f�ur die lokal Schl�usselinformationen vorliegen� Der Server antwortet
auch hier mit einem Datenblock mit folgendem Aufbau�

� eine Zeile mit dem Schl�usselwort
�
BEGIN�

� eine Zeile� in der die Benutzer�ID und der vollst�andige Name eines
Benutzers aufgelistet ist� Solch eine Zeile wird f�ur jeden Benutzer
gesendet� f�ur den eine Schl�usselinformation vorliegt�

� eine Zeile mit dem Schl�usselwort
�
END�

� eine Zeile� in der ein R�uckgabewert zur�uckgeliefert wird� Sie hat die
Form�
RET� �R�uckgabewert�
Ein R�uckgabewert von � gibt an� da� die Anfrage erfolgreich durch�
gef�uhrt werden konnte�

� help

Mit diesem Befehl wird ein kurzer Hilfetext ausgegeben� der die Versions�
Nummer des Server�Programms sowie alle verf�ugbaren Befehle enth�alt�

� quit

Dieser Befehl dient zum Abbruch der Verbindung mit dem Server�

� sget �userid�domain�
Dieser Befehl ist f�ur Anfragen� die von einem Server an andere Server ge�
stellt werden� Eine Erkl�arung f�ur die Notwendigkeit dieses zweiten Befehls
be�ndet sich in Abschnitt ������ Er verh�alt sich genau wie der get�Befehl�
wenn die Server�ID des angesprochenen Servers mit derjenigen der Anfra�
ge �ubereinstimmt� Stimmen die IDs nicht �uberein� so antwortet der Server
mit einem anderen Datenblock�

� eine Zeile mit dem Schl�usselwort
�
BEGIN�

� ein Routingeintrag� der auf den zust�andigen Server zeigt� sofern ein
solcher bekannt ist�

� ein Routingeintrag� der die Server�ID des angesprochenen Servers
und seine Adresse enth�alt� Dieser Eintrag dient zum Verk�urzen von
zuk�unftigen Anfragen�

� eine Zeile mit dem Schl�usselwort
�
END�

� eine Zeile� in der ein R�uckgabewert zur�uckgeliefert wird� Sie hat die
Form�
RET� �R�uckgabewert�
Ein R�uckgabewert von � gibt an� da� sich zwischen START und END

ein Routingeintrag be�ndet�

Andere Returnwerte deuten auf Fehler bei der Bearbeitung der Anfrage hin�
Dies sind insbesondere�
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� ret���
Der Server kann keinen Routingeintrag �nden� der zur Domain der An�
frage pa�t� Damit wird die Anfrage endg�ultig abgelehnt� da kein Server
f�ur die Server�ID der Anfrage existiert� Der Datenblock ist leer�

� ret���
Der Server kann keinen Routingeintrag �nden� der zur Domain der Anfra�
ge pa�t� Jedoch ist die Server�ID in der Anfrage nicht aus der Domain des
Servers� Vermutlich liegt also ein Routingfehler vor� der m�oglicherweise
auf einen falschen dynamischen Routingeintrag zur�uckgeht� Der Daten�
block ist leer� Dies ist das Signal f�ur den anfragenden Server� einen dyna�
mischen Routingeintrag� der zu dieser Weiterleitung f�uhrte� zu entfernen�

� ret��

Der Server ist zust�andig� aber die User�ID ist unbekannt� Der Datenblock
ist leer�

� ret���
Der Server ist zust�andig� aber es ist ein Fehler aufgetreten� Der Datenblock
ist leer�

� ret���
Der Server ist nicht zust�andig� aber auf Grund eines Fehlers kann auch
kein Routing�Eintrag �ubermittelt werden� Der Datenblock ist leer�

� ret���
Ein Fehler ist aufgetreten� bevor die Zust�andigkeit �uberpr�uft werden konn�
te�

� ret��
Die Anfrage konnte syntaktisch nicht ausgewertet werden�

��� Zugri� mit dem telnet�Programm

Da das hier implementierte Protokoll ein sogenanntes Simple�Protokoll �wie bei�
spielsweise auch das Simple Mail Transfer Protocol �Pos	��� ist� kann �uber eine
einfache Socket�Schnittstelle auf den Server zugegri�en werden� Die einfach�
ste M�oglichkeit der Entnahme von Schl�usselinformationen ist das Programm
telnet� Um so vorgehen zu k�onnen� mu� die Adresse eines Servers bekannt
sein� Ein Dialog mit dem Server k�onnte folgenderma�en aussehen�

kenn�mpii�vo�� ��
�� telnet crypt���cs�uni�sb�de �




Trying �������	����� ���

Connected to crypt���cs�uni�sb�de�

Escape character is �����

�pkeyd�help

PKEYD HELP�

GET �username� transfers the public key of �username�
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DIR lists all known usernames

HELP shows help

QUIT exits

Version ��
 �c� ���� H� Kenn

�pkeyd�dir

START

�jschwarz�cs�uni�sb�de�

�bmeyer�cs�uni�sb�de�

�ingi�cs�uni�sb�de�

�kenn�cs�uni�sb�de�

�mini�cs�uni�sb�de�

�thieloph�cs�uni�sb�de�

END

RET� 


�pkeyd�get �kenn�cs�uni�sb�de�

START

AU�Holger Kenn �kenn�cs�uni�sb�de�

AK�

	QywWxpu�
���
�	VFvrC����������

END

RET� 


�pkeyd�quit

Connection closed by foreign host�

��� Client in LiSA

Wie bereits in der Einleitung erw�ahnt� wurde dieses Schl�usselverzeichnis zusam�
men mit der Kryptographie�Bibliothek LiSA entwickelt� Dabei wurde auch ein
Client in die Schl�usselverwaltung der Kryptographie�Bibliothek integriert� Wer�
den zur Verschl�usselung� zur Authentisierung oder zur Zerti�katspr�ufung �o�ent�
liche Schl�ussel ben�otigt� so wird automatisch eine Anfrage an das Verzeichnis
durchgef�uhrt� Dazu wird von jedem Benutzer von LiSA �uber das Kon�gura�
tions�le cryptrc ein Server angegeben� an den diese Anfragen gestellt werden
sollen� Die Anfragen selbst laufen dann automatisch ab� Kann eine Anfrage
beantwortet werden� so wird der so erhaltene Schl�ussel in die lokale Schl�ussel�
datenbank der Bibliothek �ubernommen� Kann kein Schl�ussel gefunden werden�
so wird dies an das Anwendungsprogramm zur�uckgemeldet� das dann den Be�
nutzer informaiert� LiSA ist vollst�andig in �Sch��� beschrieben� Eine �Ubersicht

�uber LiSA und das Schl�usselverzeichnis ist in �BKM���� enthalten�

��� Client im WWW

Mit einfachen Mitteln kann auch von einem WWW�Clienten eine Anfrage an
das �o�entliche Verzeichnis gerichtet werden� Dazu installiert man auf einem
WWW�Server ein spezielles Dokument� eine sogenannte HTML�Form�
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�HTML��HEAD�

�TITLE� Schl�uumlsselsuche ��TITLE���HEAD��BODY�

�H	� Bitte geben Sie die User�ID ein �ohne �lt und �gt� ���H	�

�FORM METHOD� GET ACTION� �cgi�bin�pget �

�INPUT NAME� input �

�INPUT TYPE� submit VALUE� OK ���FROM�

��BODY���HTML�

Diese wird im WWW�Client als Texteingabefeld angezeigt� Der Benutzer kann
seine Anfrage nun in dieses Textfeld eintragen� �Uber eine standardisierte Schnitt�
stelle �das Common Gateway Interface CGI� erzeugt der WWW�Serverproze�
daraus einen Programmaufruf� der auf dem Rechner� auf dem der WWW�Server
l�auft� ausgef�uhrt wird� Das so gestartete Programm f�uhrt die Anfrage durch�
Die aufbereitete Antwort wird dann wieder an den WWW�Clienten des Be�
nutzers zur�uckgeliefert werden� Als Anfrageprogramm bieten sich hier Script�
sprachen wie Perl � �Vro��� an� Perl � erlaubt die direkte Verwendung des
Socket�Interfaces und die einfache Umwandlung von Textdateien� Im Anhang
be�ndet sich ein Perl�Script� das an dieser Stelle eingesetzt werden kann� Die�
ses Script wandelt die Eingabe aus der WWW�Seite in eine Server�Anfrage um
und wandelt die Ausgabe des Servers in eine HTML�Seite um�

��� Das Ein�Server�Verzeichnis

Besteht das �o�entliche Verzeichnis nur aus einem einzigen Server� so werden
alle Schl�usselinformationen in diesem gespeichert� Der f�ur diese Architektur
entwickelte einfache Server verwendet mehrere Techniken� um die Zugri�sge�
schwindigkeit auf die Datenbank zu erh�ohen�

� Parallelit�at auf Proze�ebene� Der Server besteht aus einem Masterpro�
ze�� der auf Anrufe von Clients wartet� Sobald eine Verbindung besteht�
startet der Masterproze� einen Childproze�� der die weitere Behandlung
der Anfrage �ubernimmt� Dadurch kann der Server auf unterschiedliche
Lastanforderungen �exibel reagieren�

� Datenbankkern� Um Probleme zu umgehen� die beim gleichzeitigen Zugri�
auf den Datenbestand des Servers entstehen� wurde ein einfacher Daten�
bankkern zur Verwaltung des Datenbestandes eingesetzt� Die Datenbank
gdbm �Gnu DataBase Manager� �FSF� unterst�utzt gleichzeitigen lesenden
Zugri� auf eine Datenbank� automatische Verriegelung bei Schreibzugrif�
fen und e�zienten Zugri� �uber eine Hashtable� Das Programmierinterface
bietet einfache Such� und Zugri�sfunktionen�

� Serververhalten� Der Server ist auf die Zusammenarbeit mit UNIX��ahn�
lichen Betriebssystemen ausgelegt� Daher wird beim Start zun�achst ein
zweiter Proze� gestartet� der eigentliche Master�Server�Proze�� Der Start�
proze� wird beendet� Dann schlie�t der Master�Server�Proze� alle o�enen
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Dateien� um sich vom Steuerterminal abzunabeln� Dadurch wird erreicht�
da� der Server auch unabh�angig von Benutzerprozessen weiterl�auft� Zu�
dem legt der Server eine Lockdatei an� um einen erneuten Start eines
Servers zu verhindern� In dieser wird die Proze��Id des laufenden Servers
abgespeichert� Wird der Serverproze� beendet� entfernt er zuvor diese
Lockdatei wieder� Der Betrieb des Servers kann �uber eine Logdatei ver�
folgt werden� in der alle Aktionen des Servers dokumentiert werden�

� Portierbarkeit� Der Server verwendet nur wenige betriebssystemspezi��
sche Funktionen� Diese sind so einfach� da� sie auf verschiedenen Betriebs�
systemen einfach implementiert werden k�onnen� Im wesentlichen sind
dies die Befehle f�ur das Server�Verhalten �Lock�les� Proze��Start� und
Proze��Kommunikations�Befehle�� Alle betriebssystemspezi�schen Funk�
tionen be�nden sich in eigenen Prozeduren� die gegebenenfalls auf die ein�
zelnen Betriebssysteme angepa�t werden m�ussen� Die Funktionen� die eine
Netzwerk�Socket�Verbindung aufbauen� sind in einem eigenen Source�File
untergebracht� das auf die Socket�Implementierung des Betriebssystems
angepa�t werden mu�� Durch �Anderung dieses Files k�onnen auch andere
TCP�Implementierungen verwendet werden� Auch die Benutzerprozesse
k�onnen dieses File verwenden� beispielsweise wurde so die Integration in
LiSA realisiert� Wie bereits in der Einleitung zu diesem Kapitel erw�ahnt�
werden keine weitergehenden Betriebssystemfunktionen wie zum Beispiel
shared memory verwendet� Die Verwendung dieser Mechanismen w�urde
zwar zur weiteren Geschwindigkeitssteigerung des Serverprozesses beitra�
gen� f�uhrt aber auch zu aufwendigerem und schlechter portierbarem Pro�
grammcode� da diese Funktionen nicht in jedem Betriebssystem und wenn�
dann nicht auf die gleiche Weise unterst�utzt werden� Daher wurden hier
die einfacheren Mechanismen verwendet� wenn dadurch die Funktionalit�at
nicht eingeschr�ankt wurde�

Die Installationsroutine des Servers verwendet zudem das GNU autoconf
System� Damit ist es m�oglich� da� bei der �Ubersetzung des Servers die
Quelltexte automatisch an das verwendete Betriebssystem angepa�t wer�
den� Zur Zeit werden auf diese Weise die Betriebssysteme Solaris �Sun
SPARC�� Linux �Intel� und Irix �SGI� unterst�utzt�

Die Programmstruktur dieses Servers ist in Abbildung ��� dargestellt�

Alle weiteren hier vorgestellten Serverprogramme beinhalten auch alle diese
Funktionen� Wird ein Server� der auch nicht�lokale Anfragen bearbeiten kann�
ohne Angaben �uber andere Server gestartet� so verh�alt er sich wie der einfache
Server�
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Socket initialisieren

exit()

User-ID suchen

Datenbankabfrage

Antwort senden

Datenbankabfrage

Antwort senden

Hilfetext senden

Hilfetext senden

exit()

Programmstart

fork()

PID ausgeben Server-Verhalten

Warte auf Verbindung

fork()

Eingabe lesen

Befehl suchen

get?

ja
nein

dir?

ja
nein

nein

help?

ja

quit?

ja
nein

Abbildung ���� Die Programmstruktur des einfachen Servers
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��� Das verteilte Verzeichnis

����� Nicht�lokale Anfragen

Wenn das �o�entliche Verzeichnis mehr als einen Server umfa�t� so mu� jede An�
frage den zust�andigen Server erreichen� Dies ist auf zwei Arten m�oglich� Entwe�
der nimmt ein Server die Anfrage entgegen und f�uhrt sie selbst beim zust�andigen
Server durch und �ubergibt dem urspr�unglich anfragenden Client das Ergebnis
der Anfrage� oder er �ubergibt dem Client nur die Adresse des zust�andigen Ser�
vers und der Client mu� die Anfrage dann dort erneut durchf�uhren� Das erste
Verfahren hat den Vorteil� da� es auf der Anfragerseite sehr einfach zu imple�
mentieren ist� denn die Antwort kommt immer vom ersten Server� unabh�angig
vom wirklichen Ursprung der Daten� Damit ist das

�
Innere� des Verzeichnisses

vor dem Client verborgen� Dieses Vorgehen wurde im hier implementierten Ver�
zeichnis f�ur die Kommunikation zwischen dem Benutzerproze� und dem ersten
Server verwendet�

Der Nachteil des ersten Verfahrens ist m�oglicherweise die Erzeugung von langen
Laufzeiten� wenn eine Anfrage �uber sehr viele Server l�auft� bis sie den endg�ultig
zust�andigen erreicht� denn die Daten� die mit der Anfrage gefunden werden�
m�ussen auf dem R�uckweg wieder durch jeden einzelnen Server laufen� Zudem
mu� jeder Server f�ur die Anfrage weiter Speicherplatz und Netzwerkverbindun�
gen aufrecht erhalten� bis die Anfrage beantwortet ist�

Daher wurde f�ur die Verbindung zwischen den einzelnen Servern des Verzeich�
nisses das zweite Verfahren implementiert� Um nicht mit den Benutzeranfragen�
die nach dem ersten Verfahren abgearbeitet werden� zu kollidieren� mu� diese
Anfrage ein anderes Format haben� Hier benutzen die Clients den Befehl get
w�ahrend die Server den Befehl sget verwenden �siehe Abschnitt �����

����� Der Server f�ur das verteilte Verzeichnis

Gegen�uber dem lokalen Server ben�otigt der Server f�ur verteilte Verzeichnisse
weitere Informationen� um seine Aufgabe zu erf�ullen� Wenn eine Anfrage an
den Server gerichtet wird� so mu� der Server zun�achst entscheiden� ob diese
Anfrage innerhalb des lokalen Servers beantwortet werden kann �dann verh�alt
er sich wie der lokale Server� oder ob die Anfrage an einen anderen Server
zur Bearbeitung weitergegeben werden mu�� Dies wird anhand der Server�ID
der Anfrage entschieden� Stimmt diese mit der Server�ID des Servers �uberein�
so ist der Server f�ur diese Anfrage verantwortlich� Dann kann er die Anfrage
vollst�andig durchf�uhren und die Antwort zur�uckliefern� Ist die Server�ID dage�
gen verschieden� so mu� er die Anfrage an einen anderen Server weiterreichen�
Um den zust�andigen Server oder einen Pfad zu ihm herauszu�nden� verwendet
der Server eine Liste von weiteren Servern� denen jeweils eine Server�ID �und
damit ein Teil des �o�entlichen Verzeichnisses� zugeordnet ist� die Routingtabel�
le� Zum Einlesen dieser Liste verwendet der Server eine Datei mit folgendem
Format
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!Server�ID SERVER

cs�uni�sb�de crypt�cs�uni�sb�de

cscip�uni�sb�de cip���cscip�uni�sb�de

mpi�sb�mpg�de mpi�sb�mpg�de

In diesem Fall wurde als Server�Bezeichnung die Bezeichnung der Internet�
Domain gew�ahlt� Dies ist aber nicht unbedingt n�otig� Auch eine Kon�guration
wie die folgende ist m�oglich�

!Server�ID SERVER

sb�saar�germany �	��������

	����france �	��������

Eine eingegangene Anfrage wird also an den zust�andigen Server weitergelei�
tet� Dort wird sie beantwortet und das Ergebnis an den urspr�unglichen Server
gesendet�

Mit diesem Server k�onnen also einstu�ge Verzeichnisse� wie sie in Abschnitt

���� beschrieben sind� aufgebaut werden� Jedem einzelnen Server m�ussen daher
alle Server�IDs innerhalb des Verzeichnisses bekannt sein� Dies ist nur f�ur kleine
Verzeichnisse realisierbar�

Die Programmstruktur dieses Servers ist in Abbildung ��� dargestellt�
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Datenbankabfrage

Antwort senden

Hilfetext senden

Hilfetext senden

exit()

User-ID suchen

Antwort senden

Antwort senden

Fehlermeldung
senden

Datenbankabfrage

Eingabe lesen

Befehl suchen

ja
nein

ja
nein

nein
ja

ja
nein

get?

help?

quit?

dir?

local query?

nein

Routefile lesen

Server suchen

Server anfragen

gefunden?
Server

Abbildung ���� Die Programmstruktur des Servers f�ur verteilte Verzeichnisse
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����� Der Server f�ur hierarchische Verzeichnisse

Um die Server�IDs in einer hierarchischen Struktur anordnen zu k�onnen� wie
sie in Abschnitt 
���� beschrieben ist� mu� der einzelne Server seine Routing�
daten anders interpretieren� Wurde beim einstu�gen Verzeichnis eine genaue
�Ubereinstimmung von Server�ID der Anfrage und Server�ID des Routingein�
trags gefordert� so reicht nun aus� da� die Server�ID des Routingeintrags ein
Su�x der Server�ID der Anfrage ist�

Beispielsweise kann ein Server eine Anfrage mit der Server�ID
�
cs�uni�sb�de�

erhalten�

Durchsucht der Server nun eine Routingtabelle von folgender Form von vorne
nach hinten und wendet dabei die Su�x�Regel an� so wird bereits in der er�
sten Zeile ein passender Eintrag gefunden� Nur steht in der dritten Zeile der
eigentlich richtige Eintrag�

de �������

uni�sb�de ����������

cs�uni�sb�de ���������	

Dagegen w�urde der Server bei folgender Routingtabelle den richtigen Eintrag
�nden�

cs�uni�sb�de ���������	

uni�sb�de ����������

de �������

Wichtig ist also� da� der Server nicht nur einen passenden Eintrag �ndet�
sondern denjenigen� der am weitesten mit der Server�ID der Anfrage �uberein�
stimmt� Um dieses Verhalten zu implementieren� sortiert der Server die Rou�
tingeintr�age zun�achst der L�ange nach so� da� die l�angsten Eintr�age am Anfang
stehen� Dann sucht der Server die Eintr�age von vorne nach hinten durch und
benutzt den ersten Eintrag� dessen Server�ID ein Su�x der Anfrage ist� Damit
ist das Verhalten des Servers unabh�angig von der Reihenfolge der Eintr�age in
der urspr�unglich eingelesenen Routingtabelle�

F�ur eine Zeile der Form

" ��	����

wird eine Sonderbehandlung implementiert� Sie wird vom Sortieralgorithmus
als Server�ID der L�ange Null angesehen und damit ganz an den Schlu� der
Routingtabelle sortiert� Wenn bis zu dieser Zeile kein passender Server gefun�
den wurde� wird die Anfrage auf jeden Fall an den hier angegebenen Server
weitergeleitet� Innerhalb der Hierarchie wird solch eine Zeile dazu benutzt� den
Vaterknoten anzugeben�

Von dem angesprochenen Server kann der Server entweder die gesuchte
Schl�usselinformation erhalten� oder er bekommt einen Routingeintrag� dem er
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folgen soll� Dieser Routingeintrag vermittelt die Anfrage dann an den vermut�
lich zust�andigen Server� Um diesen Server zu erreichen� f�ugt der Server zun�achst
die erhaltenen Routingeintr�age tempor�ar in seine lokale Routingtabelle ein und
f�uhrt die Anfrage erneut durch� Da jetzt neue Eintr�age in der Routingtabelle
stehen� f�uhrt die Anfrage jetzt zu einem neuen Server� Mit diesem neuen Ser�
ver wird dieses Verfahren nun wiederholt� bis die gesuchte Schl�usselinformation
gefunden wurde oder die maximale Anzahl der Weiterleitungen erreicht ist�

����� Dynamisches Routing

Die jeweils angesprochenen Server k�onnen zus�atzliche Routinginformationen

�ubertragen� damit in Zukunft der �ubertragende Server schneller gefunden wer�
den kann� Dazu sendet jeder Server eine zus�atzliche Zeile� in der seine eigene
Server�ID und seine Adresse steht� Diese wird dann in die lokale Routingtabelle
eingetragen und dabei vermerkt� da� es sich um einen dynamischen Eintrag han�
delt� Bei der Suche nach einem zust�andigen Server in der Routingtabelle wird
dieser Eintrag wie ein statischer Routingeintrag behandelt� F�uhrt jedoch eine
von diesem Routingeintrag verursachte Weiterleitung nicht zum gew�unschten
Ziel� so wird dieser Routingeintrag entfernt und die Anfrage unter Verwendung
eines passenden anderen Routingeintrag noch einmal durchgef�uhrt� Dies ge�
schieht so lange� bis nur noch statische Routingeintr�age an der Weiterleitung
beteiligt sind� F�uhrt auch diese Anfrage nicht zum Ziel� so wird die Anfrage
abgewiesen�

Um die Routingtabelle in allen Serverprozessen auf dem gleichen Stand zu hal�
ten� wird sie nach �Anderungen erneut sortiert� auf Platte geschrieben und vor
der Bearbeitung einer Anfrage neu eingelesen�

In der Kon�gurationsdatei des Servers kann festgelegt werden� ob der Server
dynamisches Routing verwendet oder nicht� Ist das dynamische Routing einge�
schaltet� so werden auch die im vorherigen Abschnitt beschriebenen tempor�aren
Routingeintr�age mit in die globale Routingtabelle geschrieben�

����	 Externe Hierarchie

Bei der Verwendung des Schl�usselverzeichnisses in Weitverkehrsnetzen wie dem
Internet ergibt sich eine weitere Methode� den zust�andigen Server f�ur eine
Anfrage zu �nden� Wird �wie auch in den Beispielen vorher� als Server�ID�
Bezeichnung die Bezeichnung aus dem Internet�Name�Service �Domain Name
Service DNS �RFC	a�� verwendet� so kann man durch geschickte Vergabe von
DNS�Eintr�agen und Server�IDs einen einfachen Algorithmus verwenden� um
einen zust�andigen Server zu ermitteln�

Beispiel� Dem Server einer Server�ID D wird der Server mit dem DNS�Eintrag
keyserver�D zugewiesen� Alle Anfragen an die Server�ID D werden damit an
diesen Server vermittelt� Gibt es diesen Server nicht �d�h� kann kein DNS�
Eintrag f�ur den Server gefunden werden�� so entfernt der Server ein passen�
des Pr�a�x von der Server�ID und versucht erneut� einen Server zu �nden� Ei�
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ne Anfragekette f�ur die Anfrage
�
user�cs�uni�sb�de� k�onnte folgenderma�en

aussehen�

keyserver�cs�uni�sb�de #

keyserver�uni�sb�de #

keyserver�de #

Damit ist DNS als externe Hierarchie f�ur die Schl�usselverteilung verwendet
worden� wie in Abschnitt 
���
 dargestellt worden ist� �Uber eine Option in der
Kon�gurationsdatei kann die Verwendung der externen Hierarchie ein� oder
ausgeschaltet werden�



Kapitel �

Sicherheitsbetrachtung

Nachdem nun das Verzeichnis in Struktur und Implementation vorgestellt ist�
wird in diesem Kapitel untersucht� wie es auf Manipulationen von au�en rea�
giert� Ein Ziel dieser Manipulationen k�onnte zum Beispiel darin bestehen� das
Verzeichnis so zu st�oren� da� die legitimen Benutzer es nicht mehr verwenden
k�onnen und damit auf den Einsatz von Kryptographie verzichten� Ein anderes
Ziel besteht darin� dem Verzeichnis und damit seinen Benutzern falsche In�
formationen unterzuschieben� In diesem Kapitel wird gezeigt� da� es nur zwei
gef�ahrdete Punkte im Verzeichnis gibt� wenn man auf eine externe Hierarchie
verzichtet� Der erste Punkt sind die geheimen Signaturschl�ussel der Trusted
Authorities� der zweite Punkt die Stabilit�at der einzelnen Server gegen �Uber�
lastung oder Beein�ussung des Server�Rechners� Die Sicherung der geheimen
Signaturschl�ussel mu� jedoch den Trusted Authorities �uberlassen werden�

��� Angri�e auf den Server

	���� Denial of Service durch �Uberlastung

Denial�of�Service�Angri�e sind die Klasse von Angri�en� die darauf abzielen�
einen angebotenen Dienst so zu st�oren� da� kein legitimer Benutzer ihn mehr
ordnungsgem�a� verwenden kann� Derartige Angri�e sind auch aus dem Bereich
der Netzwerk� und Betriebssystemsicherheit bekannt �GWS���� Eine M�oglich�
keit� die �Ubertragung von Schl�usseldaten zu verhindern� ist die �Uberlastung des

�o�entlichen Verzeichnisses mit falschen Anfragen� Damit ein derartiger Angri�
Erfolg hat� m�ussen folgende Voraussetzungen erf�ullt sein�

� Die generierten Anfragen m�ussen verschieden sein� Eine einmal durch�
gef�uhrte Anfrage wird beim zweiten Mal durch die geschwindigkeitsstei�
gernden Ma�nahmen vom Server schneller ausgef�uhrt und belastet das

�o�entliche Verzeichnis daher weniger �siehe Abschnitt 
������

� Die verwendeten Server�IDs mu�sen existieren� sonst kann die Anfrage
schnell abgelehnt werden�

�
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� Der Angreifer mu� viele Anfragen gleichzeitig durchf�uhren� da der Server
auch viele Anfragen gleichzeitig bearbeiten kann�

Da der Server aber zur Bearbeitung vieler paralleler Anfragen ausgelegt ist
und f�ur jede Anfrage ein eigener Server�Proze� gestartet wird� mu� auch der
Angreifer viele parallele Anfragen starten� Zum Beispiel so�

int�MAX� sockets$

char"�MAX� request$

int i$

for �i�
$i�MAX$i���

�

if �sockets�i��connectTCP�Host�Service�� ��
�

write�sockets�i��request�i��strlen�request�i���$

�" Die Antwort warten wir nicht ab "�

�

Allerdings gibt es betriebssysteminterne Begrenzungen f�ur die Anzahl der gleich�
zeitig o�enen Socketverbindungen pro Benutzer und pro Proze�� Ist diese Be�
grenzung im Serversystem h�oher als im System des Angreifers� so kann dieser
Angri� nicht erfolgreich sein�

Um eine sichere �Uberlastung zu erreichen� mu� der Angreifer daher die genau�
en Parameter des Betriebssystems und der Netzwerksoftware des Serversystems
kennen und selbst dann kann der Angri� nur mit einer gewissen Wahrscheinlich�
keit gelingen� denn seine Zugri�e auf den Server konkurieren mit den Zugri�en
der Benutzer und er kann nicht voraussehen� ob einer seiner Zugri�e oder ein
Zugri� eines Benutzers zuerst abgelehnt wird�

Vermutlich ist es hier f�ur den Angreifer erfolgversprechender� die Netzverbin�
dung des Rechners� auf dem der Server l�auft� physikalisch zu st�oren oder das
Betriebssystem des Serverrechners so zu manipulieren� da� der Serverproze�
beendet wird�

	���� Angri
e auf die externe Hierarchie

Manipuliert man die externe Hierarchie des �o�entlichen Verzeichnisses� so f�uhrt
eine Anfrage an das �o�entliche Verzeichnis zur Ablehnung der Anfrage� da kei�
ne passende Server�Domain gefunden werden kann� Damit diese Manipulation
allerdings erfolgreich sein kann� darf die Server�ID des angeforderten Schl�ussels
nicht als dynamischer Eintrag in der Routingtabelle des lokalen Servers enthal�
ten sein� da dann die externe Hierarchie nicht mehr verwendet wird� Ein dy�
namischer Eintrag wird immer dann erzeugt� wenn vor dem Start des Angri�s
bereits ein Zugri� auf den Server mit dieser Server�ID durchgef�uhrt worden
ist� In dem dynamischen Eintrag steht dann die Adresse des zust�andigen Ser�
vers� die externe Hierarchie wird dann nicht mehr benutzt� um diese Adresse
zu �nden �siehe auch �����
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	���� Ersetzen des Servers durch ein Trojanisches Pferd

Wenn der Angreifer Zugri� auf den Rechner hat� auf dem ein Server implemen�
tiert ist� kann er den dort laufenden Server entfernen und statt dessen einen
eigenen Server starten� der die Arbeitsweise eines Servers imitiert� Dadurch
k�onnen sowohl falsche Daten untergeschoben als auch Anfragen verhindert wer�
den� Hat der Angreifer keinen Zugri� zum Server�Rechner� so kann er dennoch
versuchen� die externe Hierarchie so zu manipulieren� da� der angesprochene
Server alle Anfragen an einen bestimmten anderen Server weiterleitet� Dieser
kann auf einem Rechner gestartet werden� auf den der Angreifer Zugri� hat�
Dieser Server kann dann gezielt Anfragen abweisen oder falsche Schl�usselzerti�
�kate �ubermitteln� Dies ist dann eine Art selektiver Denial�of�Service�Angri��

Angreifer� die eine Denial�of�Service�Attacke durchf�uhren� sind nur schwer auf�
zuhalten� Die Abwehr einer derartigen Attacke ist schwierig� wenn der Angrei�
fer �uber detaillierte Informationen �uber den Aufbau des Verzeichnisses verf�ugt�
Zudem liegt ein gro�er Teil der Angri�spunkte nicht im Bereich des Verzeichnis�
ses selbst� sondern be�ndet sich an den verwendeten Server�Computern� deren
Betriebssystemen und an Netzwerkverbindungen� Allerdings fallen erfolgreiche
Denial�of�Service�Attacken zwangsl�au�g auf� da das betro�ene System den Be�
trieb einstellt� Die Benutzer werden dann versuchen� den Urheber der St�orung
�nden und dabei auf den Angreifer sto�en� Das hier entworfene Verzeichnis un�
terst�utzt diese Suche durch die Generierung von Zugri�slogdateien� in denen
jeder Zugri� zusammen mit Zeit� Ursprung und Inhalt der Anfrage gespei�
chert wird� Betriebssysteme und Netzwerkverbindungen verf�ugen �uber �ahnli�
che Mechanismen� Bei einem Denial�of�Service�Angri� hinterl�a�t der T�ater also
zwangsl�au�g Spuren� die sp�ater dazu dienen k�onnen� ihn aus�ndig zu machen�
Daher ist diese Art des Angri�s nur in Ausnahmef�allen sinnvoll�

��� Angri�e auf die Trusted Authorities

Alle bisher vorgestellten Angri�e f�uhren zu Fehlern bei Benutzern� denn entwe�
der sind Schl�usseldaten nicht verf�ugbar oder Zerti�kate k�onnen nicht �uberpr�uft
werden� Diese Angri�e werden also schnell von den Benutzern als solche iden�
ti�ziert und f�uhren damit unmittelbar zu einer Suche nach dem Urheber dieser
Fehler� Daher sind solche Denial�of�Service�Attacken nur kurzfristig sinvoll� Zu�
dem hinterlassen sie in der Regel Spuren� beispielsweise in den Protokoll�Dateien
der beteiligten Server�

Dagegen kann ein Angri� auf eine Trusted Authority bei geschickter
Durchf�uhrung lange unbemerkt bleiben� Jedoch sind solche Angri�e nur dann
m�oglich� wenn der Angreifer in den Besitz des privaten Signaturschl�ussels
kommt�
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	���� Angri
sversuch ohne den privaten Schl�ussel

F�uhrt der Benutzer des Schl�usselverzeichnisses seine Zerti�katspr�ufung korrekt
durch� so ist dieser Angri� nicht m�oglich� Dabei versucht der Anwender� wie in
Abschnitt ��
 beschrieben� einen Zerti�zierungspfad zu einer Trusted Authority
aufzubauen� der er vertraut �und deren �o�entlichen Signaturschl�ussel er auf
einem sicheren Weg erhalten hat��

Wenn nun ein Benutzer C sich als Benutzer B ausgibt� so kann er durch Manipu�
lation des Verzeichnisses zwar A einen falschen �o�entlichen Schl�ussel mitteilen�
dessen Zerti�kat ist allerdings fehlerhaft und A wird ihm nicht vertrauen� denn
A kann keinen Zerti�zierungspfad zu seiner TA aufbauen� K�onnte C aber ei�
ne g�ultige Signatur erzeugen� so w�urde A dem Schl�ussel vertrauen� F�ur diesen
Angri� ben�otigt C aber den privaten Schl�ussel der TA von B�

	���� Kompromittierte Zerti�zierungsschl�ussel

Gelingt es einem Angreifer C� den privaten Signaturschl�ussel seiner TA in Er�
fahrung zu bringen� so kann er sich zun�achst als C! ausgeben �Abbildung �����

A B
CC’

Abbildung ���� C kennt den Signaturschl�ussel seiner TA

Damit kann sich C f�ur jeden anderen Benutzer ausgeben� der ebenfalls von der
angegri�enen Trusted Authority zerti�ziert wurde� denn er kann einfach ein
neues Schl�usselpaar generieren und dieses mit der

�
passenden� Benutzer�ID zu�

sammen mit dem TA�Schl�ussel signieren� Jeder andere Benutzer h�alt dann den
bekanntgegebenen �o�entlichen Schl�ussel f�ur den des wirklichen Benutzers� denn
das Zerti�kat� das die Identit�at best�atigen soll� ist ja korrekt� In Wirklichkeit
kennt C den zugeh�origen privaten Schl�ussel und kann alle Nachrichten lesen� die
unter Verwendung des neuen Schl�ussels an den urspr�unglichen Benutzer gesen�
det worden sind� Ebenso kann er mit einem Signaturschl�usselpaar Nachrichten
signieren� die er selbst verfa�t hat� Beim Empf�anger der Nachrichten erscheint
es jedoch so� als sei der urspr�ungliche Benutzer der Absender�

Die Kommunikation zwischen zwei Benutzern kann C ebenfalls belauschen� in�
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dem er die sogenannte man�in�the�middle�Attacke durchf�uhrt� Dabei simuliert
er A gegen�uber B und B gegen�uber A� Dazu generiert er zwei neue Benutzer
A! und B!� Nun �ubermittelt er die Schl�usseldaten so� da� A den Schl�ussel B!
erh�alt� ihn aber f�ur den Schl�ussel von B h�alt und umgekehrt� Sendet nun A eine
Nachricht an B �die dann mit dem Schl�ussel von B! verschl�usselt worden ist��
so f�angt C diese Nachricht ab und dekodiert sie� da er den geheimen Schl�ussel
von B! kennt� Um seine Anwesenheit zu verbergen� verschl�usselt er nun die
Nachricht mit Bs echtem Schl�ussel und schickt sie an B weiter� Ebenso kann
C die Verbindung von B nach A belauschen und eventuell verwendete digitale
Signaturen f�alschen�

Alle Zerti�zierungsketten laufen in diesem Fall �uber die angegri�ene Trusted
Authority und werden als korrekt erkannt�

Damit sind alle Schl�ussel� die ebenfalls von der TA von Benutzer C signiert
wurden� unsicher� Genauso kann der Benutzer C sich gegen�uber C! �und damit
jedem Benutzer� dessen Schl�ussel auch von seiner TA signiert wurde� als jeder
Benutzer au�erhalb dieses TA�Bereichs ausgeben� indem er den Rest des TA�
Systems mit neu generierten Schl�usseln simuliert �Abbildung ����� Auch hier
f�uhren alle Zerti�zierungswege �uber die angegri�ene Trusted Authority�

A B
CC’

(B)

Abbildung ���� C simuliert alle anderen Benutzer

Die Auswirkungen gehen aber noch dar�uber hinaus� C kann andere Teile des
Systems ebenfalls beein�ussen� indem er Schl�ussel signiert� die nicht zum Be�
reich seiner TA geh�oren und in diesen Schl�usseln Informationen unterbringt�
die dazu f�uhren� da� die Zerti�zierungskette zu der von ihm kontrollierten TA
f�uhrt �Abbildung ��
��

Dies kann C folgenderma�en erreichen� In der Benutzeridenti�kation von B gibt
es ein Feld� in dem die Zugeh�origkeit von B zu seiner TA steht� In der Regel steht
dort einfach die Identi�kation der Trusted Authority die den Schl�ussel signiert
hat� Wenn nun C einen neuen Benutzer �B� generiert� tr�agt er in dieses Feld
einfach die von ihm kompromittierte TA als zust�andige TA f�ur diesen Benutzer
ein� Dadurch wird der Benutzer �B� von der kompromittierten TA

�
adoptiert��

Pr�uft nun A die Signatur� so wird auch diese Pr�ufung �uber die kompromittierte
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A B
CC’

(B)

Abbildung ��
� C simuliert B gegen�uber A

Trusted Authority geleitet�

Um diesen Angri� zu vermeiden� mu� die Benutzer�ID so bescha�en sein� da�
sie durch �Anderung der verwendeten Trusted Authority unbenutzbar wird� Ins�
besondere sollten Applikationshierarchien und Zerti�katshierarchien gleich sein�
Ein Ansatz� der eine Hierarchie f�ur die Applikation �Email nach SMTP� und
eine andere zur Zerti�zierung benutzt �Zerti�kate nach X����� ist durch diese
Art von Angri�en gef�ahrdet�

��� Schlufolgerungen

Die Vermeidung von Denial�of�Service�Attacken ist nur sehr schwer durch�
zuf�uhren� denn sie sind durch viele verschiedene Faktoren beg�unstigt� die nicht
vom Schl�usselverzeichnis zu beein�ussen sind� beispielsweise die Stabilit�at von
Netzverbindungen oder Betriebssystemen� Jedoch ist das Verzeichnis so ent�
worfen� da� diese Angri�e leicht zu erkennen sind und Spuren hinterlassen� die
R�uckschl�usse auf die T�ater zulassen�

Die Kompromittierung von privaten Signaturschl�usseln von Trusted Authorities
ist dagegen ein ernstzunehmendes Problem� denn diese k�onnen nicht so einfach
festgestellt werden� Allerdings gibt bietet das vorgestellte Verzeichnis M�oglich�
keiten� die Sch�aden auf ein Mindestma� zu begrenzen� Insbesondere kann durch
eine geschickte Auswahl der hierarchischen Anordnung der Benutzer�IDs eine
Absicherung gegen den

�
Adoptions��Angri� erreicht werden� Wenn die verwen�

deten Benutzer�IDs dem lokalen Benutzer zudem angezeigt werden und diese so
einfach strukturiert sind� da� hier Manipulationen au�allen� ist dieser Angri�
fast ausgeschlossen�
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Quelltexte und

Programmdokumentation

A�� Unix Man�Page des Servers

pkeyd��� ���� pkeyd���

NAME

pkeyd � a public key information server

SYNOPSIS

pkeyd � port �

DESCRIPTION

pkeyd is a TCP�Server which connects to the given port

and waits for a connection� A connecting party can do sev�

eral queries on the server�s database� After the connection

has been established� the server sends its prompt �

�pkeyd�

Now the connecting party can issue several commands�

COMMANDS

get �username�

transmits the public key stored in the record of user�

name

get �username�domain�

Tries to connect to the appropriate server for domain

��



�� ANHANG A� QUELLTEXTE UND PROGRAMMDOKUMENTATION

and executes a query for username� then returns the

answer to the original connecting party�

dir lists all users with records in this server

help shows a short description of the commands and version

informations

quit terminates the connection

OPTIONS

There are no options at this time

OPERANDS

There is only one possible operand

�port� The port to connect to� If no �port� is specified�

the getservbyname��N� system call is used to find

the service named pkeyd� This behaviour can be

changed in the source file config�h or in the con�

figuration file pkeyd�conf which is located in the

server%s home directory specified in config�h�

CONFIGURATION

The configuration file pkeyd�conf has the following format

variable�value

The following variables can be set

routefile

specifies the path to the route file of the server

mydomain

sets the own domain of the server to auto�identify

local queries which are entered as �user�domain�

queries�

keydb

specifies the path to the gdbm database containing the

public key data records

securedir

specifies the path to the directory where the logfile

and the lockfile are generated�
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!

initiates a comment�

ROUTING

To find the appropriate server for the get �username�domain�

queries� the server uses a route file named pkeyd�route in

the current directory� Again� the name and location of this

file can be changed in config�h or pkeyd�conf� It has the

following format

domain server

Additionally� ! can be used to initiate a comment�

LOGGING AND LOCKING

When starting� the server generates a lock file called

pkeyd�lock in which it prints its process id and a logfile

called pkeyd�log in which it logs connections and queries

depending on the debug level specified in config�h�

FILES

config�h� pkeyd�conf� pkeyd�route� pkeyd�log� pkeyd�lock

SEE ALSO

LISA� dbconv dbprint

NOTES

No notes�

BUGS

No �known� bugs� Please report to kenn�cs�uni�sb�de

COPYRIGHT

�c� ���� H� Kenn

Oct Last change� ����
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A�� PERL�Script f�ur den WWW�Server

�� �usr�bin�perl

��who� � �ENV�	QUERY
STRING	��

�who�s�input����

�port � ���� �

�them � �crypt���cs�uni�sb�de� �

use Socket�

�sockaddr � �S n a� x���

chop��hostname � �hostname���

��name� �aliases� �proto� � getprotobyname��tcp���

��name� �aliases� �port� � getservbyname��port� �tcp��

unless �port � ���d����

��name� �aliases� �type� �len� �thisaddr� �

gethostbyname��hostname��

��name� �aliases� �type� �len� �thataddr� � gethostbyname��them��

�this � pack��sockaddr� AF
INET� �� �thisaddr��

�that � pack��sockaddr� AF
INET� �port� �thataddr��

socket�S� PF
INET� SOCK
STREAM� �proto� �� die 	socket� ��	�

bind�S� �this� �� die 	bind� ��	�

connect�S� �that� �� die 	connect� ��	�

print 	Content�type� text�html�n	�

print 	�n	�

print 	�HTML��HEAD��n	�

print 	�TITLE� Schl�uumlsselausgabe ��TITLE�	�

print 	��HEAD��BODY��n	�

print 	�H � Schl�uumlssel von �lt	�

print �who�

print 	�gt � ��H ��n	�

select�S�� �� � �� select�stdout��

�LENGTH� !�

sysread S��dummy��LENGTH �

print S 	GET �	��who�	������n	�

while ��S�� �

if ���START�� � print 	�XMP��n	��

if �����START� �� ��END��� �

�line��
�

chomp �line�

while �length �line ���� �

print substr �line������

print 	�n	�

�line � substr �line��� �

�

print �line�

print 	�n	�

�

if ���END�� � print 	��XMP�	�print S 	QUIT�n	�goto raushier��

�

raushier�

print 	��BODY���HTML��n	�

close�S��
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